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na utilizagdo de servicos de videoconferéncia, sob as perspectivas técnica,
situacional e social a partir dos riscos decorrentes da hiperconfianga nas
plataformas virtuais. O método foi o dedutivo e a metodologia foi a teo-
rico-bibliografica nacional e estrangeira. O artigo adverte que a imersao
tecnologica do consumidor impde o aprimoramento da tutela dos dados
pessoais para um exercicio de controle no ambiente digital, analisando a
falha de seguranca da plataforma Zoom Video a luz da legislagdo brasilei-
ra sobre o tema.

ABSTRACT:

This article aims to demonstrate the worsening of consumer vul-
nerabilities in the use of videoconference services, under the technical,
situational and social perspectives from the risks arising from hyperconfi-
dence in virtual platforms. The method was the deductive and the metho-
dology was the national and foreign theoretical-bibliographic. The article
warns that the technological immersion of the consumer imposes the im-
provement of the personal data’s protection for an exercise of control in
the digital environment, analyzing the security flaw of the Zoom Video
platform in the light of brazilian legislation on the subject.

RESUMEN:

O trabajo tiene como objetivo demonstrar el empeoramiento de las
vulnerabilidades dos consumidores en la utilizacién de servicios de video-
conferencia, en las perspectivas técnica, situacional y social de los riesgos
derivados de la hiperconfiencia en plataformas virtuales. El método uti-
lizado fue el deductivo y la metodologia fue la tedrica bibliografica na-
cional y extranjera. El articulo advierte que la inmersion tecnoldgica del
consumidor impone la mejora de la tutela de los dados personales para un
ejercicio de control en ambiente digital, analizando los fallos de seguridad
de la plataforma Zoom Video a la luz de la legislacion brasilena.
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INTRODUCAO

A inovagdo tecnoldgica da sociedade e o aprimoramento da internet
possibilitaram um consumo constante no ambiente digital com a possi-
bilidade do comércio e oferta de servicos eletronicos. Percebe-se nesta
conjuntura, uma dicotomia entre o consumo presencial (analdgico) e o
virtual (digital), evidenciando-se tais modificagdes na inexisténcia de bar-
reiras geograficas para realizar compras e obter servigos na internet e na
comodidade de consumir no ambiente digital.

Diante desse contexto de evolu¢do tecnoldgica, o consumidor estd
mais conectado ao mundo cibernético, incorporando os servigos virtuais
como um habito. A internet apresenta beneficios ao consumidor e pro-
porciona rapidez e acessibilidade ao usufruir de bens e servicos, como
por exemplo, utilizar aplicativos de videoconferéncia para se comunicar
em qualquer parte do mundo. Entretanto, deve-se resguardar a tutela dos
dados pessoais e o sigilo da privacidade virtual, reprimindo as praticas
negligentes no ambiente digital.

Desta forma, o artigo investigara o agravamento da vulnerabilidade
social, técnica e situacional do consumidor na utilizagao de aplicativos de
videoconferéncia, o que resulta em uma vulnerabilidade na prote¢do dos
dados pessoais dos usuarios. Considera-se como hipdtese inicial que os
dados pessoais possuem intima ligagdo com a privacidade. A privacidade
¢ a faculdade do individuo de ter informagdes pessoais apenas para si e
ter o direito de ndo ser divulgada para estranhos, sendo entdo os dados
pessoais uma parcela da personalidade e da privacidade do individuo na
sociedade da informacao.

Neste sentido, o artigo explanara sobre a imersdo tecnolédgica do
consumidor, perpassando pelo agravamento das vulnerabilidades nesse
contexto. No segundo tdpico sera elucidada a importancia da protegao
da privacidade virtual e a tutela dos dados pessoais na sociedade da in-
formacao.

Na segunda parte do estudo, sera analisado o caso da plataforma
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Zoom Clouds Meetings para ilustrar as vulnerabilidades dos usudrios e
por fim demonstrar que a inércia estatal na regulamentagao acentua a vul-
nerabilidade do consumidor nesta matéria, fazendo com que o consumi-
dor e as institui¢des judiciais tenham que tomar agdes propositivas para a
resolucdo dos conflitos.

1. A CONFIANCA E A IMERSAO TECNOLOGICA DO CON-
SUMIDOR

A tecnologia mostra-se como instrumento indispensavel para o de-
senvolvimento da sociedade, possibilitando grandes avangos socioecond-
micos. O aprimoramento da internet e da tecnologia foram responsaveis
por introduzir o consumidor no mundo digital, o que possibilitou grande
facilidade para consumir através do comércio eletronico.

Claudia Lima Marques em seu livro “A confian¢a no mercado ele-
tronico e a protecao do consumidor” salienta a importancia da boa-fé
durante o consumo analdgico e como os fornecedores sempre buscaram
pautar suas relacoes juridicas nesse instituto (ALL, 2005, p. 287). No meio
digital, a boa-fé transforma-se na confianga entre consumidor e fornece-
dor, levando a autora a falar sobre um novo paradigma acerca da confian-
¢a nas relagoes digitais (ALL, 2005, p. 286)

Claudia Lima Marques aduz que, o direito contratual vive e viveu
em crise. A primeira crise surgiu na Revolu¢ao Industrial, pois houve a
massificacdo das relagdes contratuais, o que resultou na supressao da au-
tonomia privada em fung¢do dos contratos de adesao tornarem-se o prin-
cipal instrumento de circulagdo de bens e servigos. A segunda crise diz
respeito a crise da pos-modernidade, onde os servigos e os bens imateriais
assumem o centro das contratagcdes. Enquanto a terceira crise, € a crise da
confianca devido a crescente prestacao de servicos de alta técnica, com
extrema complexidade, gerando uma carga de desconfian¢a dos consumi-
dores sobre a seguranga e qualidade dos bens e servigos postos no merca-
do (MARQUES, 2016, p. 165-185)

Observa-se essa crise da confianga no inicio do comércio digital,
onde entende-se que no espago virtual quanto maior a distancia e a im-
pessoalidade do fornecedor, torna-se mais importante buscar a confian-
¢a do consumidor (MUCELIN, 2020). Logo, verifica-se como estimular
a confianga era necessario para que o consumidor se aprofundasse nas
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oportunidades do mundo virtual.

Para que ocorresse a imersao do consumidor no ambiente virtual, foi
necessario primeiramente estimular o consumo digital como um espago
descentralizado e democratico, aumentando o acesso a essa modalidade
de consumo. Apds a democratizagdo do acesso, foi preciso que as empre-
sas fornecessem a confianga para o consumidor se sentir seguro em efe-
tuar compras no meio virtual. Por se tratar de um novo meio de consumo,
era necessario instigar a ideia de que o comércio eletronico era seguro e
principalmente confiavel (VERBICARO, 2020).

Adquirir confianga do consumidor era fundamental para o desen-
volvimento dessa nova forma de consumo, pois no meio digital, o con-
sumidor perde a possibilidade do tato com o produto, de experimentar
ou de tirar suas duvidas pessoalmente. Isto ocorre, pois o consumidor e
o fornecedor ndo estio no mesmo espago e tempo, 0 que ocasiona uma
desconfian¢a do consumidor na hora de realizar a compra com medo do
produto nao ser entregue, ou nao ser o produto adquirido no ato da com-
pra ou este estda com defeito (VERBICARO; MARTINS, 2018, p. 374).

De fato a confianga para realizar uma compra na internet é funda-
mental, o consumidor busca empresas familiares, sabendo que ndo havera
riscos ao utilizar o comércio eletrdnico, como por exemplo, nao ter seu
cartdo clonado e saber que seus dados serao protegidos na compra. Po-
rém, observa-se que com os consumidores habituados ao mundo digital,
o ambiente de desconfianca foi desaparecendo e dando lugar & uma con-
fianga sistémica, ocorrendo o fendmeno da hiperconfianga.

O que se nota, é que os usudrios depositam grande fé nas platafor-
mas sem conhecer o fornecedor ou ter qualquer contato anterior que esta-
beleca um vinculo de confiabilidade. Sobre a hiperconfianga, Guilherme
Mucelin (2020) explana que:

Ultrapassa-se, assim, de certa maneira, a desconfian¢a geral
que existe no mercado de consumo e, em especial, no que
se refere a0 comércio eletronico tradicional, para uma fase
pbés-moderna de confianga generalizada, exacerbada, abun-
dante, circular e sistémica - o que Claudia Lima Marques
convencionou chamar de Hiperconfianga.

A formacao da (hiper)confianca ¢ induzida no consumidor digital
através de sofisticadas técnicas, seja pelo uso do instrumento da publici-
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dade até a forma de avaliagdo das plataformas. O estimulo da confianca do
consumidor para as empresas esta ligada ao valor econémico que possui
esse fator nas relagdes de consumo, sendo importante destacar a reflexdo
de Célia Weingarten sobre o valor econémico da confianga:
La confiabilidad de la marca y la empresa posibilita disefiar
otro tipo de estratégias optimizando el beneficio econémico;
una empresa podra por ejemplo ampliar y diversificar sus
productos o servicios de manera mucho mas sencilla, porque
a traves de la calidad de un producto el consumidor presu-
mira la calidad de otros (la expansion de la confiabilidad se
representa en otros productos con la misma marca). (WEIN-
GARTEN, 2000, p. 40).

Em func¢ao da confianga possuir um valor econémico para as empre-
sas e ser um fator estimulado pelas companhias, faz-se necessaria a sua
protecdo, que ocorrera quando houver a quebra de expectativa do usudrio
com o servico ofertado, resultando em uma obrigagdo de reparagdo ao
vulneravel (WEINGARTEN, 2000, p. 40). Neste sentido, a responsabiliza-
¢do sera de forma objetiva, sem necessidade de comprovagdo de dolo ou
culpa conforme os ditames do CDC (MUCELIN, 2020).

O cenario de confianga sistémica influenciado pelas empresas e a
imersao tecnoldgica do consumidor desperta a necessidade de entender
os agravamentos das vulnerabilidades dos usudrios para o exercicio de
um controle, buscando salvaguardar direitos fundamentais nessas rela-
¢Oes privadas. Esse controle se traduz especialmente no que diz respeito
a regulamentagdo e responsabiliza¢do dos fornecedores (VERBICARO,
2020).

Na busca por incorporar o comércio eletronico como um habito de
consumo, constatou-se que o consumidor muitas vezes estava desampa-
rado quanto as suas duvidas e quanto as possiveis formas de tutelar a res-
ponsabilizagdo do fornecedor apds uma experiéncia negativa no consumo
digital, sendo importante um refor¢o do controle no ambiente cibernético
(VERBICARO, 2020).

Nota-se que, ap0s a fase de estimulo do acesso e confianga o am-
biente digital estd incorporado nos padrées de consumo da sociedade
contemporanea. Entretanto, o aspecto do controle ainda esta em desen-
volvimento, pois em que pese as regulamentagdes especificas do ambiente
cibernético no Brasil, como a Lei do Marco Civil da Internet e, princi-
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palmente, a LGPD as violagdes a esses direitos ndo cessaram. Além de
que, observa-se baixa adequagao ao melhor entendimento da LGPD, por
exemplo, dificilmente encontram-se players que permitam um consenti-
mento granulado nos sites em solo nacional. Outra questao, diz respeito
a satisfagdo dos principios da finalidade (art. 6°, I, da lei 13.709/18), da
necessidade (art. 6°, III, da lei 13.709/18) e da transparéncia (art. 6°, VI,
dalei 13.709/18).

Portanto, com os usudrios hiperconectados e hiperconfiantes na uti-
lizagdo dos servigos digitais, verifica-se uma profunda modificagao nas
relagdes de consumo. E nesse contexto, ¢ fundamental analisar o agra-
vamento da vulnerabilidade social, técnica e situacional do consumidor,
pois as vulnerabilidades afetam na possibilidade de se realizar uma deci-
sao0 consciente.

1.1 Do Agravamento da vulnerabilidade social, técnica e situacio-
nal do consumidor nas relagdes consumeristas na internet

A vulnerabilidade do consumidor é preceituada pelo art. 4°, I, do
CDC, sendo uma presun¢ao absoluta a todos os consumidores, sejam
doutores ou analfabetos, essa caracteristica intrinseca do consumidor nao
sera descaracterizada (MIRAGEM; MAQUES, 2012, p. 198). A vulnerabi-
lidade refere-se ao direito material, e dessa forma, mostra-se importante
na responsabilizagdo civil das plataformas, pois possibilita a inversdo do
onus da prova preceituado no art. 6°, VIII, CDC.

Em artigo sobre a evolugdo da vulnerabilidade, os autores afirmam
que a vulnerabilidade do consumidor é multifaria e comporta diversos
significados no mercado de consumo, os quais sdo resultados das desi-
gualdades socioecondmicas entre fornecedores e consumidores. Além
disso, os consumidores estdo expostos a uma publicidade crescente, indu-
tora de necessidades artificiais, que prejudicam uma escolha emancipada
(GONCALVES ANTUNES; GONCALVES ANTUNES, 2017).

As relagdes consumeristas na internet estao agravando as caréncias
sociais, informacionais, técnicas, juridica e situacional que o individuo
enfrenta nesse ambiente. Percebe-se que no ambiente digital as clausulas
contratuais dos servicos sdo pré-estabelecidas e padronizadas, nio respei-
tando as peculiaridades dos consumidores em fung¢do dos contratos uni-
laterais que retiram a autonomia privada das partes contratantes (VERBI-
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CARO; MARTINS, 2018, p. 375).

O ambiente virtual é marcado pelo fato do usuario possuir uma apa-
rente autonomia da vontade, podendo apenas aceitar ou recusar o servigo,
nao havendo negociagao para adequar a oferta a sua necessidade. Ressal-
te-se que, muitas vezes ha insuficiéncia de informagdes prestadas pelos
fornecedores na oferta, o que resulta em uma vulnerabilidade técnica-in-
formacional (VERBICARO; VIEIRA, 2021, p. 202-203).

Desse modo, o comprador nao sabe toda a extensdo de informagoes
sobre o servico contratado em fungdo da caréncia de dados claros e im-
portantes sobre o objeto de contratagdo. Sendo assim, o consumidor tor-
na-se mais passivel de ser enganado ou nao entender de fato o objeto con-
tratado, pois ndo possui informagoes e possibilidade técnicas de entender
os riscos da contratagio (MIRAGEM; MARQUES, 2012, p. 156).

A vulnerabilidade social do consumidor diz respeito a facilidade de
certos grupos da comunidade serem prejudicados no ato de consumo, le-
vando em considera¢do aspectos socioecondmicos do consumidor (AR-
TONI, 2013, p. 25). Para Andreza Cristina a vulnerabilidade economica
social é:

Portanto, caracteristica da sociedade de consumo, resultante
do desequilibrio social, da limitagdo & manifestagdo de von-
tade que se observa quando o consumidor vai ao mercado
adquirir algo de que necessite e percebe que sua vontade estd
limitada pela oferta, inclusive no que diz respeito a concor-
réncia de fornecedores (BAGGIO, 2012, p. 44)

A vulnerabilidade situacional é o resultado de um determinado con-
texto que o consumidor esta inserido, onde condigdes externas dificultam
o consumo, desse modo, decorre de uma conjuntura de fatores externos
que moldam a situagdo que o consumidor esta vivendo (ARTONTI, 2013,
p- 27).

A vulnerabilidade situacional do consumidor pode ser observada
nos servicos de videoconferéncia em fun¢ao da dependéncia do usuario e
a necessidade de concessao dos dados pessoais para usufruir do servico.
Verifica-se, assim, a vulnerabilidade situacional do consumidor em casos
de dependéncia do usuario com o servigo prestado (VERBICARO; VIEI-
RA, 2021, p. 205).

Com as vulnerabilidades social, técnica e situacional agravadas no
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ambiente digital a tutela da imagem, da privacidade e da prote¢ao de dados
pessoais dos usudrios estio em risco. E diante desse cendrio de aumento
das vulnerabilidades no ambiente digital, que intensifica-se a necessidade
de tutela da privacidade virtual e dos dados pessoais para reprimir as pra-
ticas negligentes das plataformas.

Na sociedade da informacao exercer a privacidade virtual se tor-
nou uma tarefa complexa. As informagdes pessoais estao em quantidades
abundantes no ambiente digital, sendo dificil tutelar esse direito devido
a concessao desses dados ser uma pratica compulsdria para utilizagdo
dos servigos. Observa-se, portanto, uma conjuntura de agravamento das
vulnerabilidades dos consumidores, seja social, técnica-informacional e
situacional, fruto da dependéncia do consumidor para usufruir servigos
online. E diante desse contexto, que reafirma-se a importancia da prote-
¢do da privacidade virtual.

2. A IMPORTANCIA DA TUTELA DA PRIVACIDADE E DA
PROTECAO DE DADOS PESSOAIS NA INTERNET

Os novos servigos oriundos da evolugao tecnoldgica apresentam in-
capacidades de garantir a privacidade dos seus usudrios da mesma manei-
ra que se desenvolvem. Desta forma, o consumidor hiperconectado e ha-
bituado no ambiente cibernético expde seus dados para utilizar servigos
ou realizar compras em plataformas inseguras.

O artigo 5°, X, da Constituicdo Federal fala em intimidade e vida
privada ao invés de privacidade de maneira expressa, porém a doutrina
e a jurisprudéncia entendem a privacidade como resguardada constitu-
cionalmente porque entende-se que a privacidade engloba a intimidade,
a vida privada e a imagem (RODRIGUES; FERREIRA, 2019, p. 186). Luiz
Roberto Barroso ao falar sobre a privacidade discorre que:

Dela decorre o reconhecimento da existéncia, na vida das
pessoas, deespacos que devem ser preservados da curiosi-
dade alheia, por envolverem omodo de ser de cada um, as
suas particularidades. Ai estdo incluidos os fatos ordinarios,
ocorridos geralmente no ambito do domicilio ou em locais-
reservados, como habitos, atitudes, comentarios, escolhas
pessoais, vidafamiliar, relagdes afetivas. Como regra geral,

ndo havera interesse publicoem ter acesso a esse tipo de in-
formagao (BARROSO, 2004, p. 13).
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Em histérico artigo denominado “The Right To Privacy”, os autores
refletem sobre as interferéncias das tecnologias da época que ofendiam a
privacidade das pessoas publicas, como por exemplo, a cimera fotografica
devido a intromissdo dos jornais na vida privada dos cidadaos. Neste con-
texto, os autores sustentam o reconhecimento da privacidade conforme
o direito de ser deixado sozinho (the right to be alone). Ressalte-se que,
esse entendimento foi dado pelo Juiz Cooley e os autores o difundiram,
entendendo a privacidade a partir de uma dimensdo negativa, que preza
por prevencdo (WARREN; BRANDEIS, 1890, p. 195).

E possivel observar o carater preventivo do “the right to be alone” na
doutrina nacional na seguinte elucidagdo:

Dessa forma o valor da privacidade nao reside nem consiste
em receber determinada montante de indenizacio em de-
corréncia de determinada publicagdo, mas na possivel paz
de espirito ou no alivio constante na capacidade de impedir
a propria publicagdo tendo, portanto, um carater preventivo
(RODRIGUES; FERREIRA, 2019, p. 188).

Atualmente, é uma tarefa herctilea exercer o direito de estar sozinho,
visto que o consumidor esta sendo rastreado pelas novas plataformas di-
gitais, em um contexto do capitalismo da vigildncia, que resultou em pe-
quenos centros de vigilia, os Big Other (ZUBOFF, 2019).

Com efeito, é necessario proteger os dados pessoais, pois entende-se
essas informagdes como a parcela da personalidade do individuo, a fim
que este possa se desenvolver na sociedade, principalmente, na sua esfera
privada quanto as suas opinides e desejos, garantindo seu livre desenvol-
vimento pessoal.

Todavia, a constante intromissdo dos desenvolvedores na privacida-
de virtual dos usudrios torna complexo exercer a prote¢ao dos dados no
consumo digital como explica Laura Schertel:

Por outro, também na relagdo entre privados, é dificil se ve-
rificar o exercicio do direito a privacidade informacional, na
medida em que tal exercicio podera impedir o acesso do in-
dividuo a determinadas facilidades do mercado de consumo,
que o fornecedor esta disposto a conceder somente em troca
de suas informagdes pessoais (MENDES, 2019, p. 39)

Desta forma, o Estado deve impor aos fornecedores o respeito ao
tratamento dos dados, assim, evita-se que o consumidor tenha impossibi-
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lidade de acesso a bens de consumo e servigo pelo fato deste se preocupar
com a sua privacidade (MENDES, 2019, p. 40).

Para dar garantia ao direito constitucional a privacidade nos am-
bientes digitais, a Lei do Marco Civil da Internet regulamentou as diretri-
zes e corroborou o entendimento constitucional da protegao a privacidade
quando traz em seu artigo 7°, I a inviolabilidade da intimidade e da vida
privada. Infirma esse entendimento, a Lei Geral de Protecao de Dados
Pessoais quando traz em seu art. 2°, IV a inviolabilidade da intimidade,
honra e imagem da pessoa.

A necessidade de protecdo da privacidade virtual é consequéncia do
assoreamento constante que os usudrios presenciam ao navegar no am-
biente digital, visto que seus passos sdo rastreados constantemente pelos
players (DE CASTRO, 2019). O capitalismo da vigildncia colocou os da-
dos pessoais dos usudrios como o principal objetivo dos players, e neste
contexto, a tutela dos dados pessoais assume uma nova dimensao.

Portanto, em decorréncia do agravamento das vulnerabilidades que
foram acentuadas com a inser¢do do consumidor no mundo virtual, a
protecdo da privacidade é indispensavel para proteger o livre desenvolvi-
mento pessoal, de opinides e desejos dos cidadaos.

2.1 A evolugao da tutela dos dados pessoais no Brasil

A importancia da protegdo de dados no ambiente digital cresceu
com a inser¢do do consumidor no ambiente cibernético, visto que a coleta
e armazenamento de dados aumentaram exponencialmente conforme o
usuario incorpora os servigos digitais como um costume.

Os dados pessoais antes centralizados primordialmente com a figura
do Estado se descentralizaram, fazendo com que empresas privadas pos-
suam amplo acesso a eles no ato de consumo (MENDES, 2019, p. 39). Para
Zuboff (2019) a descentralizagdo da vigilia sob os consumidores resultou
no Big Other, que classifica e identifica as predile¢oes dos usuarios através
da coleta de dados pessoais, resultando em um capitalismo da vigilancia.

A hiperconectividade do consumidor aprofundou a coleta e trata-
mento de dados, pois a internet tornou-se um meio de consumo impor-
tante em grande parte dos paises e, desse modo, acentua-se a necessidade
de tutela dos dados no mundo. Em especial, pelos dados pessoais con-
terem informagoes preciosas e privadas dos cidadaos, correspondendo a
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intimidade dos titulares dos dados, revelando um carater personalissimo
e privado (MENDES, 2019, p. 36).

Os dados pessoais se tratados sem respeito as normas protetivas, po-
dem ensejar diversos problemas a personalidade do consumidor. Sobre o
assunto, Laura Schertel afirma que:

Tendo em vista que as informagdes pessoais constituem-se
em intermedidrios entre a pessoa e a sociedade, a persona-
lidade de um individuo pode ser gravemente violada com a
inadequada divulgagdo e utilizagao de informagdes armaze-
nadas a seu respeito. Por se constituirem em uma parcela da
personalidade da pessoa, os dados merecem tutela juridica,
de modo a assegurar a sua liberdade e igualdade. (MENDES,
2019, p. 36)

No Brasil, a primeira legislacao a iniciar essa prote¢do de dados dos
consumidores foi 0 CDC (lei n° 8.078/1990) em seu artigo 43° ao regu-
lamentar os bancos de dados e autorizar seu funcionamento (MENDES,
2019, p. 44).

A Lei do Marco Civil da Internet (lei n° 12.965/2014) estabeleceu os
principios e garantias da internet no pais, assim como tratou dos dados
pessoais ao dispor em seu artigo 3°, III que “o uso da internet é regido pelo
principio da prote¢do de dados”. Também, define em seu artigo 7°, VII
sobre o nio fornecimento a terceiros de dados pessoais dos consumidores
sem o livre consentimento do titular sobre aquele compartilhamento.

Contudo, em 2018, houve a promulgacdo da LGPD (lei n°
13.709/2018) que trouxe um novo paradigma sobre a protecao de dados
pessoais no Brasil. A LGPD ¢ um marco legislativo sobre a matéria de
dados no Brasil e trouxe importantes conceitos, como por exemplo, 0s
dispostos em seu artigo 5° sobre: os dados pessoais, sensiveis e anonimi-
zados.

Os dados pessoais, preceituado pelo art. 5°, I, da lei 13.709/18,
sao conceituados como dados que permitem identificar ou é identifica-
vel o seu titular, em outras palavras, é uma informagao individualizada
que possibilita saber quem ¢é a pessoa fisica detentora dos dados, como
por exemplo, o Cadastro de Pessoas Fisicas - CPF, Registro Geral - RG,
e-mail, fotos, dudios e outras formas que permitam identificar aquela pes-
soa natural.

Os dados sensiveis (art. 5°, II, lei n° 13.709/2018) dizem respeito as
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informagdes mais intimas do usudrio, como: a orientacdo sexual, a reli-
gido, a orientacdo filoséfica, bem como a inclinagao politica daquele indi-
viduo, abrangendo, inclusive, a prote¢ao da informacao sobre filiagdo em
sindicato.

Os dados anonimizados sdo preceituados pelo art. 5°, I1I, da LGPD e
definidos como aqueles que nédo se pode identificar a pessoa que ¢ titular
dos dados através de técnicas cibernéticas, como por exemplo, o uso da
criptografia (RODRIGUES; FERREIRA, 2019, p. 192).

Quanto aos dados sensiveis, eles sdo considerados de tal forma, pois
possuem o potencial discriminatério elevado, desse modo, pode-se dani-
ficar a personalidade daquele usuario se forem compartilhados indevida-
mente. Desta maneira, o consentimento inequivoco e informado preco-
nizado pela LGPD (art. 5°, XII, lei n° 13.709/18) ao usudrio faz-se mais
imprescindivel quando se tratar de dados sensiveis.

Desta forma, nota-se como os dados sensiveis sio uma extensiao de
informagdes profundas da vida intima do usuario e devido a isso, a pri-
vacidade desses dados se sobrepdem as relagdes privadas, constituindo-se
como um direito fundamental na contemporaneidade (MENDES, 2019,
p. 41).

Importante ressaltar que o CDC é uma legislacdo de vanguarda,
que trouxe discussdes que reverberaram para outros campos do direito
no Brasil, como o dirigismo contratual mediante normas imperativas que
restringem a autonomia privada, caracterizada por ser absoluta no Codi-
go Civil, de 1916. A matéria do consumidor infirma novamente a dian-
teira da discussao de temas inovadores no pais ao debater a protecdo de
dados e privacidade virtual nas relagées de consumo.

Com a promulgagdo da LGPD, com as regras e principios sobre a
internet estipulados pelo MCI em conjunto com o CDC, é possivel aplicar
um didlogo de fontes para a prote¢ao dos usudrios no ambiente digital em
solo nacional, reforgando o controle no ambiente cibernético a partir da
interpretagao mais favoravel ao consumidor.

3. 0 CASO DA EMPRESA ZOOM VIDEO COMMUNICATION

3.1 O Crescimento devido a pandemia da COVID-19

Em 2020 ocorreu a pandemia da COVID-19!, ocasionando a decre-
tacdo deste status pela Organizacdo Mundial da Saude. Como medida
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para coibir as infecgdes do virus, foi necessaria a adogao do isolamento
social. Assim, a pandemia agravou a imersao do consumidor no ambiente
digital que ja era conhecida, dado ao fato de ser o tinico meio para consu-
mir devido ao fechamento do comercio presencial (analdgico).

Com o fechamento do comércio analdgico houve o aumento da de-
pendéncia dos servigos tecnoldgico, como por exemplo, os servigos de
videoconferéncia. Nessa conjuntura, nota-se o agravamento das vulnera-
bilidades dos usuarios, especialmente, a técnica, situacional e social em
funcdo da dependéncia de servigos tecnoldgicos para continuar exercen-
do as atividades do dia a dia. Um bom exemplo para ilustrar as vulnera-
bilidades do consumidor ao utilizar os servigos de videoconferéncia é o
caso da empresa de videoconferéncia Zoom.

A empresa Zoom Video Communication durante a pandemia da Co-
vid-19, obteve um lucro de 4 bilhGes de dolares devido ao crescimento de
acesso em 1.900% na plataforma conforme informagao do CEO Eric Yuan
para a comunidade (PEQUENAS EMPRESAS GRANDES NEGOCIOS,
2020). A valorizacao da empresa Zoom se deve a alta demanda pelo uso
do aplicativo causada pela pandemia. Assim as reunides familiares, inti-
mas, de trabalho ou as aulas sdo realizadas através de videoconferéncia.

Em matéria jornalistica alude-se que, antes da declaragdo da pande-
mia pela Organiza¢do Mundial da Satde, ainda em dezembro, a empresa
tinha 10 milhdes de participantes nas reunides e em marco de 2020, o
nimero subiu para 200 milhdes de usuarios nas reunides (ESTADO DE
MINAS, 2020).

O aplicativo obteve muitos downloads conforme consta na reporta-
gem do Jornal El Pais ao trazer que: “Com as pessoas isoladas em suas
casas, o numero de downloads desse aplicativo cresceu 86% em um més,
segundo o portal Crunchbase.” (GARCIA, 2020). Segundo outra matéria
jornalistica, o aplicativo Zoom ¢ o mais popular nos Estados Unidos e
enseja preocupagdes das autoridades competentes (EPOCA NEGOCIOS,
2020).

O contexto da pandemia da Covid-19 imp0s restricdes de consu-
mo, onde condigdes externas influenciam na decisdo do consumidor,
havendo o agravamento da vulnerabilidade situacional do usuario e por
consequéncia o acentuamento de vulnerabilidades como a técnica-infor-
macional e social. Desta maneira, os aplicativos de videoconferéncia se
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tornaram primordiais para a manuten¢ao minima da normalidade, fazen-
do com que o consumidor além de emergir totalmente no ambiente virtual
para consumir também emerja para se comunicar.

A empresa de videoconferéncia possui a plataforma Zoom Clouds
Meetings que fornece um servigo “gratuito’, permitindo comunicar-se com
qualquer pessoa que queira em qualquer canto do mundo com audio e ima-
gem. Entretanto, é importante questionar se o servico oferecido é realmente
gratuito, pois estes recebem ganhos indiretos como Laura explica:

Conforme interpretacdo dominante da jurisprudéncia, um
servico pode ser oferecido gratuitamente ao consumidor e,
ainda assim, ser considerado ;emunerado, tendo em vista
que obtém ganhos indiretos. E o que ocorre com diversos
servigos e aplicagdes na internet, que, embora aparentemen-
te gratuitos, se remuneram por meio de publicidade e da
comercializagdo dos dados de navegacao do usudrio (MEN-
DES 2016, p. 39).

Além dos dados pessoais serem o grande desejo dos players, os apli-
cativos induzem a confianga do consumidor, como por exemplo, na forma
de avaliacdo do seu servico, onde a reputagao ¢ classificagdo pelos pro-
prios usuarios. A reputacdo ¢ medida com base na pontuagdo aferida pelo
consumidor, podendo o usuario atribuir de 0 a 5 estelas para o servigo da
plataforma.

Em julho de 2021, o aplicativo Zoom Clouds Meetings conta com
uma avaliagdo em torno de 4,7 em um total de 5 “estrelas” e encontra-se
entre os aplicativos mais bem avaliados para “Negocios” da Apple Sto-
re?. Todavia, essa confianga sistémica revela-se problematica ao atestar o
abuso desse alicerce fundamental nas relagoes onlines, como por exem-
plo, na comprovagao a partir de um vazamento de dados de uma rede de
200 mil pessoas que publicavam resenhas falsas na Amazon em troca de
produtos (VEGA, 2021).

Outro exemplo, é a matéria do Washington Post que revelou a falta
de controle da Apple Store, ao atestar que a loja virtual da empresa esta
repleta de aplicativos fraudulentos. O The Post analisou que o método
utilizado por esses desenvolvedores fraudulentos para enganar os con-
sumidores foi o sistema de avaliacio, pois utilizavam-se de classificagoes
inauténticas de clientes para subir no ranking da Apple Store, fornecendo
uma sensagao de legitimidade e confianca (ALBERGOTTT; ALCANTRA,
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2021).

Observa-se que o sistema de avaliagdo transmite uma hiperconfian-
¢a no consumidor, pois o usudrio acredita que pela avaliagao a plataforma
seja confiavel. Nota-se, neste contexto, como o consumidor esta realizan-
do negécios baseados totalmente na confianga, sem conhecer o fornece-
dor e apenas se atendo em avaliagdes anteriores. Guilherme Mucellin ao
tratar sobre o tema aduz que:

Em outros termos, essa confianga, ou melhor, a hiperconfian-
ca ¢é a disposicdo das pessoas em cooperar em determinado
sistema, mesmo que ndo se conhega os parceiros contratuais,
como no caso do consumo compartilhado; é sopesar atua-
¢Oes passadas de internautas, ndo com base na proximidade,
mas com base em todos os dados e informacgdes pretéritos de
comportamento estruturados em scores (MUCELIN,2020,
grifos do autor).

Percebe-se como a conjuntura pandémica influenciou na dependén-
cia dos individuos no ambiente digital. O contexto, agrava-se, ao perceber
0s riscos que a conﬁanc;a sistémica traz aos consumidores, especialmente,
na intensificagdo das vulnerabilidades dos usuarios, fazendo com que o
usuario tenha que se expor para utilizagdo de servigos inseguros.

Neste ambiente de confianca excessiva, é possivel vislumbrar a res-
ponsabilizagdo das plataformas com a quebra de expectativa do consumi-
dor com o servigo ofertado, e nesse caso, é cabivel a responsabilizagdo de
forma objetiva. Para a concretizagdo dessa responsabilidade é importante
a utilizagdo do didlogo de fontes para tutelar os danos na internet, facili-
tando a protecao desse direito (MENDES, 2016, p 41).

Portanto, apresentada o agravamento das vulnerabilidades dos usua-
rios e o contexto de confianca exacerbada na internet, sera analisado
como essa conjuntura torna o ambiente digital um local de riscos difusos,
especialmente, no risco de violagao dos dados pessoais dos usudrios.

3.2 O tratamento negligente de dados, as falhas da empresa Zoom
Video Communication e a analise das violagdes sob a dtica do Codigo
de Defesa do Consumidor, Lei do Marco Civil da Internet e Lei Geral
de Protecdo de Dados Pessoais

O Jornal El Pais em matéria intitulada “Problemas de privacidade e
seguranga sacodem sucesso do Zoom na pandemia de coronavirus” traz
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que o The New York Times investigou o cruzamento de dados sem o con-
sentimento e a devida informagao aos usudrios da plataforma que isso
ocorria (GARCIA, 2020). A denuncia evidencia grave violagao ao direito
protecao dos dados pessoais e revela o tratamento negligente da empresa
com os dados dos usudrios. A reportagem explicou como ocorreu o trata-
mento negligente dos dados pessoas dos usuarios:

Uma investigacio do The New York Times revelou nesta
quinta-feira que o aplicativo contava com uma fun¢do de
garimpagem de dados, acionada assim que a sessdo era
iniciada, e que unia automaticamente os nomes dos usudrios
e as dire¢oes de e-mail com os perfis do Linkedin. Tanto fazia
se durante a chamada alguém utilizasse um pseudonimo ou
optasse pelo anonimato. Se um usudrio ativava o servigo
Linkedin Sales Navigator, podia acessar os perfis desta rede
social de outros participantes da videochamada ao clicar em
um icone junto aos seus nomes (GARCIA, 2020).

Ao analisar o caso a luz da legislacao brasileira constata-se que as
praticas do aplicativo Zoom Clouds Meetings descumprem os principios
da finalidade (art. 6°, I, da lei 13.709/18), adequagao (art. 6°, II, da lei
13.709/18), necessidade (art. 6°, III, da lei 13.709/18), transparéncia (art.
6°, VI, da lei 13.709/18) e da responsabilizagdo dos agentes de tratamento
(art. 6°, X, dalei 13.709/18).

Além disso, a pratica da empresa viola o disposto no artigo 4° do
CDC, que protege a transparéncia e harmonia através da Politica Nacional
das Relagdes de Consumo. Também, viola-se o artigo 6°, III e os artigos
30° e 31° do CDC, bem como o disposto no artigo art. 2°, III, da LGPD.
Trata-se de artigos que versam sobre o dever informacional ao consu-
midor, um dever de intrinseca ligagdo com a confianga nas relagdes de
consumo, que inclusive, constituem deveres anexos as partes contratantes
(BAGGIO, 2012, p. 51).

Sobre a necessidade do dever informacional, verifica-se que a in-
formagdo possui grande valor aos fornecedores, pois sdo utilizadas como
controle para adaptar as ofertas e influenciar as decisdes da sociedade de
consumo. Dessa forma, a protecdo do dever de informagdo ao consumi-
dor garante uma nova roupagem a oferta, permitindo o consentimento e
decisdo refletida (VERBICARO; MARTINS, 2018, p. 380).

No caso do cruzamento de dados, chama a atengéo a falta do con-
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sentimento (art. 5°, XII, lei n° 13.709/18) que o controlador precisa obter
do consumidor para realizar o compartilhamento de dados com outras
plataformas. Nesta situagdo, a plataforma Zoom viola a disposi¢ao sobre
o compartilhamento preceituado pela LGPD, e viola o artigo 7°, VII, do
MCI, que dispde sobre o “ndo fornecimento a terceiros de seus dados pes-
soais, inclusive registros de conexdo, e de acesso a aplicagdes de internet,
salvo mediante consentimento livre, expresso e informado ou nas hipote-
ses previstas em lei”.

Um avango da LGPD ¢ a possibilidade do usuario saber qual enti-
dade privada o controlador compartilhou os dados pessoais, conforme
o preceituado pelo artigo 18°, VII da lei n° 13.709/18. Assim, garante-se
ao consumidor o direito de informacdo sobre os seus dados, reforcando
o vanguardismo da legislacao ao compreender os dados como um direito
personalissimo. Desse modo, é possivel que o consumidor afetado solicite
as informagdes sobre o compartilhamento dos seus dados pessoais a em-
presa Zoom.

A reportagem do El Pais também traz o depoimento da advogada
Natalia Martos, que elucida como houve a coleta de dados sem que o con-
sumidor tenha consentido, conforme se nota:

O comando em questdo servia para que a propria empre-
sa ativasse um kit de desenvolvimento de software um kit
de desenvolvimento de software (mais conhecido pela sigla
inglesa SDK) do Facebook que permitia tanto a rede social
como o aplicativo recolher informagdes como o endereco do
IP, tipo de aparelho, o sistema operacional, a localizagdo e o
fuso horario da conexdo sem o consentimento dos usudrios
(GARCIA, 2020).

A reportagem jornalistica do Estado de Minas, refor¢a a discussao
sobre a fraqueza do sistema do aplicativo, pois relata um ataque de hac-
kers que ocorreu na plataforma. O ataque permitiu que dados de varios
usuarios da plataforma fossem comercializados no mercado ilegal da in-
ternet, a “Dark Web” por precos irrisérios (ESTADO DE MINAS, 2020).

Outro caso que mostra a vulnerabilidade do consumidor em fung¢ao
da dependéncia da tecnologia e por questdes técnicas, foi a revelagdo do
diretor de tecnologia de uma empresa de seguranca digital, que afirmou
ao The Washington Post ter encontrado mais de 15 mil videos gravados
por usudrios da plataforma Zoom utilizando uma ferramenta gratuita na
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internet (GARRET, 2020).

Neste caso relatado, verifica-se uma violagao direta a protegdo de
dados, violando o artigo 7°, II1, da lei n° 12.965 que dispoe sobre a invio-
labilidade e sigilo das comunicagdes. Bem como, violagdo com os dados
pessoais (art. 59, I, dalei 13.709/18), mas principalmente os sensiveis (pelo
art. 59, I1, da lei 13.709/18), pois conversas intimas estdo na rede sem o
devido consentimento do art. 5°, XII da LGPD.

Diante dessas violagdes, percebe-se a importancia da LGPD no orde-
namento juridico nacional, especialmente, em fungao das vulnerabilida-
des dos usudrios para garantir sua protegdo, evidenciada na utilizagao de
servigos de videoconferéncia.

Neste sentido, serdo abordados medidas cabiveis de controle, seja
de garantia dos direitos a responsabilizacao das plataformas. Na seara
administrativa, é possivel a responsabilizacao da empresa Zoom Video
Communication pelos danos causados em solo nacional, pois o artigo 12°
da Lei do Marco Civil da Internet dispde sobre san¢des administrativas
no caso de violagdo da privacidade e sigilo das comunicagdes privadas
(MENDES, 2016, p. 50).

Também, os consumidores lesados no pais podem requerer a exclu-
sao de dados tratados conforme o art. 18°, VI, da LGPD, através do direito
de peticionar perante a Autoridade Nacional de Protecdo de Dados que
esta tipificado no art. 18°, § 1°, da Lei n® 13.709/18 ou perante organismos
de defesa do consumidor conforme o art. 18°, § 8°, da LPGD. Ressalta-se
que, a defesa dos interesses e dos direitos pode ser tutelada de forma in-
dividual ou coletiva, como preceitua o art. 22° da LGPD.

3.3 Zoomboming

Foi denunciada pelos usudrios a agdo que ficou conhecida como
“Zoomboming” A a¢ao é caracterizada quando uma pessoa indesejavel
entra em uma reuniao aberta, assim a transmissao ¢é invadida. Os invaso-
res colocam contetidos inadequados como pornografias ou até o apare-
cimento do intruso, como por exemplo, o caso que ocorreu na Noruega,
onde um homem adulto nu entrou em uma aula de alunos menores de
idade, ensejando o abandono do aplicativo pela escola (ROHR, 2020).

O evento “Solugodes de saude para COVID-19 panorama das pesqui-
sas no Brasil e nos EUA e sistema imune em tempos de confinamento” foi
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alvo dos “zoomboming”. Os intrusos colocaram imagens e saudagdes na-
zistas na plataforma do Zoom, constrangendo todos que participavam da
conferéncia. Foi esclarecido por Adriana Cohen, gestora de comunicagdo
da empresa contratada para fazer o evento que: “ndo se tratava de uma live
publica, pois ela foi feita dentro de um plano comercial adquirido, ou seja,
ndo era gratuita e, teoricamente, deveriamos estar protegidos deste tipo de
ataque” (SOPRANA, 2020).

Observa-se nesses casos, especialmente, a vulnerabilidade técnica
dos usudrios que é intensificada pela dependéncia da situacao, notando-se
a influéncia da vulnerabilidade situacional e técnica nas a¢des do zombo-
ming. Desse modo, o usudrio nao dispoe de técnicas e informagoes apro-
priada para defender-se de ataques de intrusos, colocando-se em situagao
extremada de vulnerabilidade.

As agdes dos invasores demonstram clara violagdo da vida privada
dos usudrios, sua imagem e intimidade (art. 5°, X, CF) e a inviolabilida-
de das comunicagdes privadas e o seu sigilo (art. 7°, II, lei n° 12.965/14).
Os casos ilustram as vulnerabilidades enfrentados pelo consumidor na
utilizacdo de servigos de videoconferéncia, que sio permeados por uma
confianca sistémica, reforcando a necessidade de controle no ambiente
digital.

Verifica-se, portanto, que além das negligencias no tratamento de
dados, a plataforma Zoom é desprotegida quanto a ataque de hackers,
assim expdem-se a imagem dos usudrios por causa da fraqueza do seu
sistema, quebrando as expectativas legitimas dos usuarios com a confiabi-
lidade e seguranca do servigo de videoconferéncia.

3.4 A Desconfian¢a na empresa Zoom Video Comunication faz
com que Google e drgios de diversos governos facam adverténcias, li-
mitem ou proibam o uso da sua plataforma

Diante do cenario de falta de confian¢a das instituigdes com o aplica-
tivo, o Instituto Nacional de Seguranga Cibernética, da Espanha, publicou
um comunicado advertindo o uso da plataforma pelo sistema Windows,
pois seria passivel que hackers tivessem acesso a arquivos do computador
de quem esta utilizando a plataforma (GARCIA, 2020).

Em matéria jornalistica intitulada “Zoom entra na mira da justica de
Nova York por problemas de seguranga” a secretaria de justica, ao anali-
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sar todas as praticas da empresa Zoom Video Communication, concluiu
sobre a inseguranga da plataforma. Foram solicitados esclarecimentos a
empresa em carta enviada pela secretaria de justica de Nova York. Na car-
ta a organizagao, a procuradora geral Letita James, pede que a empresa
especifique que tipo de informacao o aplicativo recolhe, com que propé-
sitos e as quais outras entidades os dados dos consumidores sdo entregues
(EPOCA, 2020).

Ainda no cendrio dos Estados Unidos da América, o Senado baniu a
transmissdo pelo aplicativo Zoom pelas falhas no sistema, demonstrando
desconfianca das instituigdes com o servigo ofertado (MEHTA, 2020). Se-
guindo os passos e demonstrando preocupagdo com a seguranca do apli-
cativo, o Ministro de Relagdes Exteriores, da Alemanha, restringiu o uso
do aplicativo pelo 6rgao de relagdes exteriores em conversas confidenciais
ap6s matéria do jornal “Handelsblatt newspaper” concluir que o software
do Zoom tem uma grande fraqueza (REUTERS, 2020).

Com restricdes mais rigorosas, o governo de Taiwan proibiu o uso
do aplicativo por todas as agéncias governamentais, assim como as escolas
que utilizavam o servigo. Isso ocorreu devido a desconfianga com a segu-
ranga e principalmente pelo fato dos servidores de criptografia do aplica-
tivo ficar na China. Com as divergéncias politicas entre China e Taiwan,
o governo de Taiwan optou pela proibigao total do aplicativo (ALECRIM,
2020).

Além de 6rgaos de diversos paises, a empresa GOOGLE proibiu os
seus funcionarios de utilizarem o Zoom em seus dispositivos. A equipe
de seguranga da empresa enviou um e-mail aos funcionarios notificando
o fim do uso do aplicativo, conforme aponta a matéria ao reportar que
“dentro da empresa, os funcionarios que recorrem ao Zoom para conver-
sar com familiares e amigos s6 poderdo fazé-lo a partir de agora via nave-
gador (ndo exige a instalagdo de um cliente no computador) ou celular”
(ALECRIM, 2020).

No Brasil, a Agéncia Nacional de Vigilancia Sanitaria (ANVISA)
emitiu um comunicado no dia 06 de abril, informando que proibiu o uso
do aplicativo Zoom. No comunicado a ANVISA informou sobre o blo-
queio da plataforma:

A area de Tecnologia da Informagao (TI) da Anvisa participa
de diversos sites especializados em seguranca, com especia-
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listas do mundo todo e de diversas especialidades, a fim de
se manter atualizada sobre os principais acontecimentos da
area de seguranca e sobre os alertas de vulnerabilidade em
ferramentas largamente utilizadas. Isso permite a adogdo de
medidas de seguranca de forma rapida e proativa, identifi-
cando possiveis vulnerabilidades nas ferramentas utilizadas
internamente pela Anvisa.

Nos sites em questdo, foram apontadas vulnerabilidades do
Zoom Meeting que, quando exploradas por hackers, permi-
tem o acesso nao autorizado a cAmera e ao microfone, viabi-
lizando o roubo das credenciais dos usuarios e de informa-
¢Oes trocadas nas reunides (BRASIL, 2020).

Apesar de todos os fatos apresentados sobre as fraquezas do sistema
da plataforma Zoom Clouds Meetings, da empresa Zoom Video Commu-
nication, o aplicativo continua operando e com grande popularidade. Evi-
dencia-se a vulnerabilidade do consumidor no ambiente online ao utilizar
servicos postos no mercado que nao garantem seguranca na medida da
sua confiabilidade.

O caso do Zoom reforga a preocupagdo com os dados no mundo
inteiro, pois verifica-se como as vulnerabilidades dos consumidores difi-
cultam ainda mais a prote¢ao dos seus dados pessoais na internet. Inten-
sifica-se a preocupagdo devido as empresas atuarem de maneira globali-
zada e cada pais possui sua legislacao especifica quanto a protecao dessas
informacoes.

Com o alto nivel de intromissao das empresas na vida privada dos
individuos, as vulnerabilidades dos consumidores ficam mais evidentes e
ao mesmo tempo as empresas buscam se beneficiar dessa situagao. Como
pode ser observado no caso de aplicativos que acessam indevidamente o
microfone do dispositivo do usuédrio sem sua autorizagdo, assim como a
localizagdo sem informar adequadamente que isso ocorre no momento da
contrata¢do (BARRETO, 2019).

Também, nota-se essa intromissdo na privacidade do consumidor
quando um site realiza a analise do perfil de consumo a partir do ras-
treamento dos passos do consumidor no ambiente virtual, permitindo ao
fornecedor oferecer bens e servigos que o consumidor tenha interesse. Os
dados possibilitam as empresas oferecer servi¢os e produtos personaliza-
dos ao consumidor, sendo muito provavel que a oferta ira interessar ao
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destinatario, atuando como um instrumento importante para a competi-
¢ao0 no comércio digital (VERBICARO; MARTINS, 2018, p. 378).

Diante das analises sobre a empresa Zoom Video Communication,
ilustra-se que o consumidor é a parte mais desprotegida na relacao de
consumo digital. As suas vulnerabilidades estdo acentuadas nesse am-
biente, assim, torna-se fulcral a agdo ampla por parte do Estado para pro-
mover a tutela de direitos fundamentais do cidaddo, porém, verificam-se
debilidades estatais para a efetivagdo dessa matéria.

4. AINERCIA ESTATAL NA PROTECAO DE DADOS PESSOAIS
E ACOES PROPOSITIVAS

As vulnerabilidades do consumidor nas relaces consumeristas
agravam-se com a insuficiéncia estatal. Isto decorre da falta de agao do
Estado sobre a matéria, e principalmente, da lentidao para que ocorresse
a vigéncia da legislagdo especifica. A LGPD foi promulgada em 2018, en-
tretanto s6 em setembro de 2020 que a lei tornou-se vigente.

No dia 26 de agosto de 2020, o Senado Federal tratou a medida pro-
visdria n° 959/2020 que adiava o inicio da vigéncia da LGPD conforme o
art. 4°. Ocorre que o referido artigo foi considerado prejudicial, assim, o
adiamento nele previsto ndo aconteceu. No entanto, a LGPD nao entrou
em vigor imediatamente, mas somente apds san¢do ou veto do restante
do projeto de lei de conversao, conforme o do art. 62°, § 12 da Constitui-
¢ao Federal, o que ocorreu apenas no final de 2020 (SENADO FEDERAL,
2020).

Notou-se a morosidade das instituicbes competentes para definir
a vigéncia da lei, o que demonstrou como a inércia estatal é prejudicial
ao consumidor na tutela dessa matéria. Estd inércia também pode ser
observada no exemplo do caso do veto presidencial sobre o artigo que
regulamentava a criacdo da “Autoridade Nacional de Protecdo de Dados
- ANPD” quando a LGPD foi promulgada em 2018, atrasando a constitui-
¢do da autoridade fundamental para a aplicabilidade da lei.

Um ano depois da promulgacdo da LGPD, houve a afirma¢ao da
Autoridade Nacional de Prote¢do de Dados, pela lei n° 13.853/19, como
6rgao da administracao direta, vinculada a presidéncia da republica. A
ANPD tera natureza transitoria e podera ser transformada em autarquia
vinculada a Presidéncia da Republica ap6s dois anos, dependendo do cri-



328 Argumenta Journal Law n. 38 - set / dez 2022

tério do governo (SENADO FEDERAL, 2019).

Percebe-se que a inércia estatal para a vigéncia da lei e o real fun-
cionamento da ANPD produz efeitos negativos na protegdo dos dados
e privacidade virtual (VERBICARO; VIERA, 2021, p. 209). Ressalte-se
que, o desafio para a efetivagdo da LGPD em solo nacional perpassa pela
necessidade do funcionamento da Autoridade Nacional de Protecdo de
Dados e a sua independéncia técnica e financeira.

A criagdo da ANPD no Brasil se caracteriza por uma morosidade
que causa inseguranga juridica. Essa omissao revela a inércia do Estado
na regulamenta¢do de um tema complexo e importante. Essa insuficiéncia
estatal resulta na falha do dever de fiscalizagdo do Estado sobre as empre-
sas no mundo virtual, visto que essa competéncia ¢ da ANPD conforme o
artigo 55-J°, IV, da LGPD. Desse modo, a ANPD mostra um desenvolvi-
mento lento e uma atuagdo insipiente na sua competéncia regulamenta-
dora, fiscalizadora e educativa até o momento.

4.1 A¢des propositivas

As leis como o CDC, a Lei do Marco Civil da Internet e a Lei Geral
de Protecao de Dados Pessoais garantem um dialogo de fontes para a res-
ponsabilizagdo das plataformas que violam os direitos assegurados dos
consumidores.

A partir do didlogo de fontes e da teoria da confianga nas relagdes de
consumo, € possivel que o usuario busque a responsabilizacdo de maneira
objetiva em funcdo da frustracdo das legitimas expectativas do consumi-
dor com a segurancga dos seus dados pessoais (BAGGIO, 2012, p. 99).

Logo, nos casos relatos da empresa Zoom, onde ocorre as frustra-
cOes das legitimas expectativas do consumidor quanto ao tratamento de
dados conforme as legislagdes e as falhas de seguranga que expoem infor-
magodes privadas, devem ensejar reparagdo ao vulneravel pela confianga
quebrada.

Essa possibilidade de responsabilizacdo fica mais evidente ao perce-
ber a confianga como um valor economico e instigado pelos players. Des-
se modo, tratamentos de dados ilegais, falhas de seguranca que resultem
em vazamento de dados ou danos a imagem e personalidade dos usuarios
devem ser tutelador a partir da frustragdo das legitimas expectativas dos
consumidores com as plataformas.
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Neste sentido, a utilizacdo da tutela coletiva conforme o art. 83 do
CDC, mostra-se como um caminho para a responsabilizac@o e reparagao
dos danos coletivos por casos similares ao do Zoom. Ressalte-se que, a
LGPD reafirma a possibilidade de utilizacao da tutela coletiva nesta ma-
téria conforme o tipificado no seu art. 22°, caput.

No Brasil, a tutela coletiva é cabivel nas relagcdes consumeristas,
conforme o artigo 1°, 11, da lei n° 7.347/85 (LACP). O instituto da tute-
la coletiva possui amplo alcance no ordenamento patrio, admitindo-se
provimentos jurisdicionais, condenatdrios, constitutivos, declaratorios,
executivos lato sensu e mandamentais. Ressalta-se que a tutela coletiva
admite a inversdo do 6nus financeiro da prova ao demandando, um im-
portante e necessaria medida para a defesa do vulneravel nesses casos.
Quanto aos seus efeitos, percebe-se um sistema hibrido no ambito dos di-
reitos individuais homogéneos, pois o individuo do grupo pode optar em
continuar na agdo coletiva (right to opt in) ou escapar dos efeitos da de-
cisdo da agdo coletiva (right to opt out) (VERBICARO, 2017, p. 98/99).

O Termo de Ajustamento de Conduta (TAC) inserido pelo artigo
113° do CDC, que instituiu o paragrafo 6° no artigo 5° da LACP, tam-
bém se mostra como uma via interessante para solucionar o conflito de
violagdo de danos coletivos, pois se caracteriza por ser uma espécie de
transagdo coletiva no ambito extrajudicial. O art. 82° do CDC traz os le-
gitimados que detém competéncia para a celebracdo desse instituto para
efetivar obrigagdes especificas de fazer, ndo fazer, dar, bem como pecu-
niarias (VERBICARO, 2017, p. 105).

Importante ressaltar que o TAC s6 pode ser redigido por 6rgao pu-
blico, excluindo as associagdes representativas de defesa do consumidor,
apesar de que muitas se fazem presentes como intervenientes ou testemu-
nhas das obrigagdes estabelecidas no termo. Entretanto, defende-se que a
execugdo coletiva do TAC na via judicial pode ser de iniciativa de outros
legitimados, caso se verifique que o 6rgdo responsavel pela formalizagdo
do instrumento protele ou se recuse a dar efetividade as obrigacdes acor-
dadas. Nota-se que, 0 TAC ¢ uma espécie de reconhecimento de ma con-
duta por parte do infrator, assumindo a responsabilidade pelo ato ilicito e,
também, comprometendo-se em reparar os danos causados a coletividade
(VERBICARO, 2017, p. 106/107).

Além disso, os usuarios podem fazer uso do art. 18 da LGPD e so-
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licitar a informagao sobre dados tratados, compartilhados e até solicitar a
exclusdo de dados com consentimento mediante peti¢ao perante a Auto-
ridade Nacional de Prote¢ao de Dados, conforme o tipificado no art. 18°,
§ 1°, da lei 13.709/18 ou perante organismos de defesa do consumidor
conforme o art. 18°, § 8°, da LPGD.

Percebe-se com o caso exposto, que mesmo com os avangos legislati-
vos na prote¢ao de dados pessoais e da privacidade virtual, o consumidor
esta em situacao desfavoravel na relagdo. Além disso, o Estado mostra-se
moroso para instituir um controle no ambiente online, restando ao con-
sumidor agir de forma proativa para tutelar seus direitos. Neste sentido,
as agoes propositivas através de um didlogo de fontes ou de uma atuagio
dos legitimados do art. 83° do CDC mostram-se como caminhos inte-
ressantes e viaveis para a repara¢do de danos causados por servicos de
videoconferéncia.

5. CONSIDERACOES FINAIS

Percebe-se que, com a imersao tecnoldgica do consumidor ha uma
(hiper)confianga induzida no mundo digital devido a utiliza¢ao de técni-
cas pelas empresas que seduzem novos usuarios com a imagem de segu-
ranga e confiabilidade. Isto decorre da confianga possuir um valor eco-
nomico para as empresas, permitindo maior fiabilidade no mercado de
consumo. Tal cendrio de confianca sistémica agrava as vulnerabilidades
dos consumidores, fazendo com que estes estejam em situagdo ainda mais
desfavoravel perante os players. Desse modo, vislumbra-se uma responsa-
bilidade pela confianca dos fornecedores em fungio da frustragao das le-
gitimas expectativas dos usudrios com a prote¢do dos seus dados pessoais
a partir de um dialogo de fontes.

Nota-se que a partir da promulgagdo da LGPD, a tutela dos dados
e da privacidade virtual ganha uma nova dimensdo no Brasil, contudo,
com o agravamento das vulnerabilidades dos usudrios, ¢ imprescindivel
um controle mais profundo no ambiente virtual. Sendo assim, a prote¢ao
da privacidade é fundamental para reprimir violagdes de direitos no am-
biente digital, pois os dados pessoais constituem parcela da privacidade
do titular, possuindo carater personalissimo e de direito fundamental na
sociedade da informagéo.

Ao analisar o caso da empresa Zoom Video communication, per-
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cebe-se as vulnerabilidades que o consumidor enfrenta nos servicos de
videoconferéncia, demonstrando como este ¢ a parte mais desprotegida
na relacdo. Os motivos para o acentuamento das vulnerabilidades decorre
das insuficiéncias informacionais dos fornecedores, do tratamento negli-
gente de direitos fundamentais do individuo, bem como as rotineiras fa-
lhas de seguranga que o consumidor é exposto.

Depreende-se que, a inércia estatal causa uma inseguranga sobre o
tema, acentuando as vulnerabilidades dos usudrios. Em decorréncia dessa
inércia, a fiscalizagdo sobre as empresas no mundo virtual nao ocorre,
visto que a competéncia é de uma autoridade que possui uma atuagio
insipiente, gerando um ambiente digital de altos riscos aos usuarios.

Conclui-se, portanto, que além do agravamento das vulnerabilida-
des dos usudrios ao utilizar servigos de videoconferéncia, evidenciado no
contexto da pandemia da COVID-19, a inércia estatal acentua ainda mais
essa problemadtica. Em fun¢ao dessa conjuntura, verifica-se a importancia
da tutela dos dados pessoais nas relacdes consumeristas na internet para
promover o direito constitucional da privacidade e de prote¢do ao consu-
midor.

Para tanto, é necessario resolver a morosidade de atuagao da ANPD,
mas também devido a essa situa¢do, o consumidor deve assumir a diantei-
ra para buscar a responsabilizagdo das plataformas, abandonando a figura
de expectador, esperando o Estado, para uma figura de ator na resolucao
dos conflitos consumeristas na internet. Desse modo, o vulneravel deve
buscar o judicidrio, visto que esse apresenta-se como a ultima salvaguarda
para protecao de direitos fundamentais em ambiente de pouco controle.

Neste sentido, o consumidor dispde da tutela coletiva que apresenta
beneficios como, a inversdo do énus da prova ao demandando e a possibi-
lidade de se esquivar dos efeitos da decisao coletiva. Além da via judicial,
ha duas formas extrajudiciais para tutelar os direitos violados: o art. 18 da
LGPD que permite solicitar informagdes ao operador sobre a existéncia
de tratamento de dados, compartilhamento e até a exclusdo, e o TAC que
se caracteriza por ser uma transagdo coletiva no ambito extrajudicial, que
impoem obrigagdes especificas as empresas.
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a contengio da propagagdo do virus foi necessdria a adogao do isolamento social. Sendo
assim, ocorreu o fechamento de diversas atividades econémicas que ndo eram essenciais
para a manutencgio da vida com a finalidade de diminuir a locomogéo e aglomeragao dos
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