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RESUMO:

Trazendo, em um primeiro momento, o que se
entende por relacao contratual eletronica e dispon-
do sobre as regras e principios aplicaveis a essa nova
modalidade contratual, o presente trabalho analisa
se o Codigo de Defesa do Consumidor e o Decreto
n° 7.962/2013 sdo suficientes para proteger o consu-
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midor em sua vulnerabilidade virtual. Mais especificamente, o presente
artigo visa analisar como a Lei Geral de Prote¢dao de Dados (LGPD) pode
ser vista como reafirmacdo dos direitos dos consumidores na socieda-
de tecnolégica e de informagdo, de modo a garantir maior seguranga ao
consumidor vulneravel. Para tanto, empregou-se o método dedutivo de
pesquisa, utilizando-se da pesquisa bibliografica, em especial, de doutrina
e de artigos cientificos. Conclui-se que a LGPD concede ao consumidor
maior seguranga e prote¢do em relagdo aos seus dados e, portanto, pode
sim ser vista como uma reafirmagdo de seus direitos em uma sociedade
tecnologica e de informacao.

ABSTRACT:

Initially debating what is understood by electronic contractual rela-
tionship and provisions on the rules and laying down the rules and prin-
ciples applicable to this new contractual modality, this paper analyzes if
the Brazilian Consumer Protection Code and the Brazilian Decree no.
7.962/2013 are sufficient to protect the consumer in their virtual vulnera-
bility. More specifically, this article aims to answer whether the Brazilian
General Data Protection Law can be seen as a reaffirmation of the rights of
consumers in the technological and information society, in order to gua-
rantee greater security to the vulnerable consumer. For this, the deductive
method of research is used, using bibliographical research, in particular,
of doctrine and scientific articles. It is concluded that the Brazilian Gene-
ral Data Protection Law gives consumers greater security and protection
to their data and therefore can be seen as a reaffirmation of their rights in
a technological and information society.

RESUMEN:

Al presentar, en primer lugar, lo que se entiende por relacion con-
tractual electrénica y proporcionar las reglas y principios aplicables a este
nuevo modo contractual, este documento analiza si el Cédigo de Protec-
cién al Consumidor y el Decreto No. 7,962 / 2013 son suficientes para
Proteger a los consumidores en su vulnerabilidad virtual. Mds especifi-
camente, este articulo tiene como objetivo analizar cémo la Ley General
de Protecciéon de Datos (LGPD) puede verse como una reafirmacion de
los derechos del consumidor en la sociedad de la informacién y la tec-
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nologia, a fin de garantizar una mayor seguridad para los consumidores
vulnerables. Para este fin, se utilizé el método deductivo de investigacion,
utilizando investigacion bibliografica, especialmente articulos de doctrina
y cientificos. Se concluye que LGPD brinda a los consumidores una mayor
seguridad y proteccién en relacion con sus datos y, por lo tanto, puede
verse como una reafirmacion de sus derechos en una sociedad tecnoldgica
y de la informacion.

PALAVRAS-CHAVE:
Direito do consumidor; Sociedade tecnoldgica; Vulnerabilidade vir-
tual; Privacidade; Lei Geral de Prote¢do de Dados.

KEYWORDS:
Consumer rights; Technological society; Virtual vulnerability; Pri-
vacy; Brazilian General Data Protection Law.

PALABLAS CLAVE:
Derecho del consumidor; Sociedad tecnoldgica; Vulnerabilidad vir-
tual; Privacidad; Ley General de Proteccién de Datos.

1. INTRODUGCAO

A significativa importancia dada a informa¢do na modernidade
esta diretamente vinculada ao desenvolvimento do capitalismo. Da mes-
ma forma, esta ligada a evolugdo da economia moderna, sentido de que
“quanto mais significativo o volume de informagdes e mais eficiente o ge-
renciamento de tais dados, maior a probabilidade de se enfrentarem dis-
putas econdmicas, sociais e politicas” (VIEIRA, 2007, p. 21). No cenario
da sociedade da informagao e da tecnologia, a primeira “ascende ao posto
de principal riqueza, intensificando-se, em todos os setores, o uso da tec-
nologia da informagao para facilitar a coleta, a produgao, o processamen-
to, a transmissao e o armazenamento de dados” (VIEIRA, 2007, p. 21).

Como veremos adiante, a tecnologia da informagédo invade o coti-
diano e alcanc¢a a relagdo contratual eletronica e o consumidor. O comér-
cio eletronico criou uma nova modalidade de comunicagao e de negdcio
juridico. Aproximou-se o consumidor da oferta de bens e de servicos de
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maneira remota.

Ao passo que essa modalidade de contratagdo a distancia propiciou
maior celeridade na atividade comercial e aos atos mercantis, bem como
aumentou a variedade de ofertas de produtos e servi¢os no mercado, re-
duzindo os custos administrativos, fez-se necessario o enfrentamento da
questdo da seguranga na contratagdo. As tecnologias de informagio e de
comunicagao, aliadas ao comércio eletronico e ao desenvolvimento das
mais variadas tecnologias, insere novas dificuldades no ambito da defesa
do consumidor face ao surgimento de um novo tipo de vulnerabilidade,
a virtual.

Essa vulnerabilidade esta relacionada tanto a no¢io técnica do con-
sumidor em relagdo ao ambiente digital, quanto ao mar de novas informa-
¢oes e novas modalidades de publicidade e marketing que acompanham a
Internet e também no que diz respeito propriamente as caracteristicas in-
trinsecas das tecnologias da informagéo, quais sejam, a desmaterizali¢ao e
a desintermediac¢do. Quanto a informagéo e aos dados propriamente ditos
veiculados no ambiente digital, a virtualiza¢ao intensificou ainda mais o
risco, agravando a seguranca do consumidor nesse aspecto como jamais
se viu antes. A afronta ao direito a privacidade do consumidor tornou-se
evidente.

Surgiram, assim, novas legislagdes a fim de regulamentar o uso da
tecnologia e da informagdo, nos mais variados aspectos. Ao Direito do
Consumidor trangaram-se novas regras e principios buscando reequili-
brar a relacdo contratual entre fornecedor e consumidor. Dentre essas no-
vas regras, estdo a Lei de Acesso a Informacao, o Decreto n. 7.962/2013,
o Marco Civil da Internet e, a mais recente, a Lei Geral de Proteciao de
Dados, na qual se encontra especificamente um nivel robusto de protecido
de dados pessoais e dados pessoais sensiveis, que tem total relacio com a
atividade negocial virtualmente desempenhada e com a protegdo do direi-
to a privacidade e a intimidade no ambiente digital. E por meio desta lei
que avaliaremos a condi¢do de reequilibrio e de reafirmagdo dos direitos
do consumidor quanto a contratacdo eletronica, mais especificamente,
quanto ao comércio eletronico.

Para tanto, o primeiro capitulo tratard a respeito da rela¢do contra-
tual eletronica e da sua conexdo com as regras e principios protetivos do
direito do consumidor no Brasil. No segundo capitulo, analisar-se-a o
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direito do consumidor e sua protegao face ao surgimento da sociedade
tecnologica e de informacgao, para, apds, num terceiro e ultimo capitulo,
tratar-se da Lei Geral de Protecdo de Dados como reafirmacdo dos direi-
tos do consumidor brasileiro.

Na construgao do trabalho, o método de pesquisa utilizado é o dedu-
tivo, utilizando-se de materiais bibliograficos, tal como livros (doutrina) e
artigos cientificos a respeito do tema.

2. ARELACAO CONTRATUAL ELETRONICA E AS REGRAS E
PRINCIPIOS PROTETIVOS DO DIREITO DO CONSUMIDOR NO
BRASIL

Como exemplos de legislagdes que buscam abranger as relagdes ati-
picas origindrias da modernidade e seu ambiente virtual, podemos citar,
dentre outras: a Lei de Acesso a Informagéo (Lein. 12.527/2011), o Decre-
to n. 7.962/2013, o Marco Civil da Internet (Lei n. 12.965/2014), a e a Lei
Geral de Protecdo de Dados (Lei n. 13.709/2018).

Como o objetivo do presente trabalho ¢ analisar o aspecto do con-
sumo relacionado a sociedade tecnoldgica e da informagao, passaremos
entdo ao estudo da relagdo contratual via Internet, destacando-se a neces-
sidade da protegdo do consumidor vulneravel no ambiente virtual. Para
tanto, analisaremos tanto o que traz o Cédigo de Defesa do Consumidor
(normas protetivas aplicaveis aos contratos eletrénicos), bem como o que
dispde o Decreto n. 7.962/2013, que regulamenta o comércio eletronico
no Brasil. Apos, como explicitado na introdugéo, passaremos a andlise da
relacdo de consumo na sociedade tecnoldgica e de informagao para entao
estudar qual foi o proximo passo dado nessa seara com a Lei Geral de
Prote¢do de Dados.

2.1 Analise do contrato eletronico no &mbito das rela¢des de con-
sumo e do comércio eletronico

Tendo em vista que a Internet atraiu cada vez mais a atencio das pes-
soas fisicas e juridicas, abarcando o meio comercial, alterando a forma ha-
bitual e tradicional em que o ser humano fazia seus negdcios, surgiu o que
chamamos de comércio eletronico (ou, em inglés, e-commerce). Segundo
MARTINS e PAIM (apud LEAL, 2009, p. 32), comércio eletronico é “toda
relagdo juridica onerosa estabelecida para fornecimento de produto ou
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servico, realizado por meio de uma rede de computadores”. No ambito
do direito do consumidor, podemos dizer que o contrato eletronico, ou
comércio eletronico, se resume como a compra e venda, via Internet, entre
consumidor e fornecedor.

Para PEREIRA (apud LEAL, 2009, p. 34), o comércio eletréonico
“traduz-se na negociagdo realizada por via eletrdnica, através do proces-
samento e transmissao eletronicos de dados, incluindo texto, sons, ima-
gens”. Segue o autor afirmando que entre tais negociagdes eletronicas,
merecem destaque “as de bens e servicos, a entrega em linha de conteudo
multimidia, as transferéncias financeiras eletronicas, o comércio eletro-
nico de agdes, conhecimento de embarque eletronico, leiloes comerciais,
concepgao e engenharia em cooperagao, contratos publicos, comercializa-
¢do direta ao consumidor e servigos pds-vendas” (PEREIRA apud LEAL,
2009, p. 34).

Para FERREIRA (2008, p. 161), o comércio eletrénico originou “uma
nova modalidade de comunicagéo, aproximando o consumidor da oferta
de bens e servigos de forma remota”

Assim, podemos afirmar que o comércio eletrénico é um modelo
de negdcio juridico que se da por meio eletronico e que retrata todo tipo
de atividade comercial realizada por meio de processamento eletronico e
transmissao de dados, incluindo texto, graficos, audio, video dentre ou-
tros. Em resumo, “electronic commerce (e-commerce) is sharing business
information, maintaining business relationships, and conducting business
transactions by means of telecommunications networks” (ZWASS, 1996,
p- 3).

Quanto ao surgimento, especiﬁcamente, de uma nova forma contra-
tual, importante destacar a conceituagdo dada por ITEANU (apud LEAL,
2009, p. 78) aos contratos virtuais ou contratos eletronicos, como “o en-
contro de uma oferta de bens ou servigos que se exprime de modo audio-
visual através de uma rede internacional de telecomunicacoes e de uma
aceitacdo suscetivel de manifestar-se por meio da interatividade”

WIELEWICK (apud LEAL, 2009, p. 78) define contratos eletronicos
como sendo aqueles que, ainda que sucintamente, “podem ser definidos
como instrumentos obrigacionais de veiculagao digital, sio todas as es-
pécies de signos eletronicos transmitidos pela Internet que permitem a
determinacgao de deveres e obrigag¢des juridicos”
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Defende LEAL (2009, p. 81) que para ser considerado eletronico,
o contrato deve ser eletronicamente consentido. Isso porque, explica a
autora que, se os contratos no geral obrigam os contratantes, indepen-
dentemente da forma em que os tenham sido celebrados (com excecéo
daqueles que exigem uma forma especial), “eletronico é o meio utilizado
pelas partes para formalizar o contrato”. Ou seja, o contrato eletronico é
aquele em que “o computador é utilizado como meio de manifestacio e de
instrumentalizacao da vontade das partes” (LEAL, 2009, p. 79).

Especificamente quanto ao aspecto da relagdo de consumo, observe-
-se que a falta de conhecimento especifico sobre os bens e servigos ja era
uma caracteristica inerente ao consumidor, mas a contratacdo via Internet
facilita ainda mais o engano, a respeito das caracteristicas e qualidades do
produto ou servigo, por parte do consumidor. A vulnerabilidade técnica e
informacional ganha destaque no comércio e na contratagao eletrénicos.

Se de um lado é mais cbmodo contratar ou comprar bens e servigos
sem sair de casa, por outro, menos se tem conhecimento a respeito do
fornecedor, da real situagdo do bem ou da qualidade do servigo contrata-
do, em face da imaterialidade e da virtualidade inerentes a esse meio de
contratagdo. Diante da exposi¢ao do consumidor a essa nova tecnologia e
seus riscos, necessaria a criagdo de novos meios (e adaptagdo dos meios ja
existentes) a fim de assegurar seus direitos e garantias.

2.2 Asregras e principios aplicaveis ao negocio juridico eletronico

Como ¢ sabido, a atual fase do direito do consumidor é fruto de
grande crescimento juridico, crescimento este em busca da ampla pro-
tecdo aos consumidores, considerados o elo mais vulneravel nas relagoes
de consumo. No Brasil, o Cédigo de Defesa do Consumidor (CDC) ¢é a
principal legislagao reguladora das relagdes de consumo. Suas normas e
diretrizes regem a ordem publica, econdmica e social (art. 1°do CDC"').

Alids, convém destacar que a defesa do consumidor é consagrada na
Constituicao de 1988, tanto como direito fundamental, previsto no art. 5°,
inciso XXXII 2, como principio da ordem econdmica, conforme art. 170,
inciso V *. Assim, pode-se afirmar que ha, inclusive, uma dupla perspecti-
va no fundamento constitucional da defesa do consumidor. A inserg¢do da
tutela dos direitos do consumidor na Constitui¢do estd em harmonia com
a funcdo do Estado em intervir nos casos de desigualdade e desequilibrio
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social (aqui, face a vulnerabilidade do consumidor em rela¢ao ao fornece-
dor), as quais nao poderiam ser satisfatoriamente ponderadas por meio de
mecanismos politicos ou econémicos (EFING, 2011, p. 29).

O sistema juridico brasileiro reconhece o consumidor como um su-
jeito de direitos. Reconhece a necessidade de prote¢ao do lado mais fraco
da relagdo de consumo e, nessa perspectiva, “a caracterizagdo dos direitos
do consumidor como direitos humanos, revela o reconhecimento juridico
de uma necessidade humana essencial, que ¢ a necessidade de consumo”
(MIRAGEM, 2008, p. 38).

Nesse diapasao, o Cédigo de Defesa do Consumidor reflete a inter-
vengao do Estado nas relagdes contratuais e busca, assim, compensar as
disparidades que vém ocorrendo em fungdo do crescente desequilibrio
social. A fundamentagdo da tutela a que se refere o Cédigo esta na desi-
gualdade intrinseca entre os sujeitos das relagdes de consumo.

Tal funcéo estatal, que necessariamente pressupde uma atuagio po-
sitiva estatal, a fim de equilibrar a relacao de consumo e de tutelar os di-
reitos do consumidor, visa, acima de tudo, garantir a autonomia privada
do consumidor vulneravel.

Ademais, o referido Codigo, que serve de referéncia mundial quan-
do se trata de prote¢do juridica do consumidor, traz como principios
basilares do direito do consumidor: a vulnerabilidade do consumidor, a
boa-fé nas relagdes de consumo, o direito a informacao, o dever e garantia
de adequagdo e o acesso a justica (BISINOTO apud LIMA et al., 2017, p.
177). Compreende em suas disposi¢oes as relagoes de compra e venda
de produtos e servicos, desde que se adequem a rela¢do fornecedor-con-
sumidor, cada qual compreendido como dentro da conceituagio trazida
pelos artigos 2° e 3° do diploma legal. *

Ainda que o Coédigo de Defesa do Consumidor nao tenha explicita-
mente regulamentado a situagao, este ¢ aplicavel a resolugdo de eventuais
problemas advindo dessa nova realidade (contratagdo virtual) quando
se trata da relagdo fornecedor-consumidor. No entanto, o C6digo nao é
o unico documento que regulamente essa atividade, visto que deve ser
aplicado em conjunto com a Constituigdo de 1988 e demais legislagdes
esparsas. Em especial, o Decreto n. 7.962/2013 regula especificamente a
contratacio eletronica no Brasil.

Quanto a aplicagdo do Codigo a contratagao virtual, interessante no-
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tar que alguns dispositivos sdo plenamente adaptaveis a essa modalidade
contratual. Por exemplo, além da prépria conceituaciao de quem seria o
“consumidor” e “fornecedor”, ou do que seria considerado “produto” ou
“servi¢o”, bem como em rela¢éo aos principios da relagdio consumerista,
o Codigo também menciona sobre a prote¢do contratual nos artigos 46 e
ss., prevendo, dentre outros direitos e garantias ao consumidor, o direito
de informagéo prévia (art. 46 do CDC?), a interpretagdo favoravel ao con-
sumidor (art. 47 do CDC ¢), o direito ao arrependimento para compras
realizadas fora do estabelecimento comercial (art. 49 do CDC 7).

Ja o Decreto n. 7.962/13, que regula propriamente a relagdo contra-
tual eletronica, traz consigo a garantira de maior seguranga juridica aos
consumidores que desejam utilizar a rede mundial de computadores para
adquirir bens e servigos. Para tanto, o Decreto prevé uma série de obriga-
¢oes aqueles fornecedores e prestadores de servigos que desejam atender
aos consumidores online.

No inteiro teor do referido Decreto, estabeleceu-se, portanto, di-
versas obriga¢des, imputadas aos fornecedores. Dentre essas obrigagoes,
podemos destacar as seguintes: o dever de prestar informagdes claras e
precisas, o dever de facilitar o atendimento aos consumidores e o dever de
respeitar o direito ao arrependimento. ® Ha também regras sobre (LUD-
MER, 2017):

a) identificagdo completa do fornecedor no site; b) exigéncia
de informacao do endereco fisico e eletronico do fornecedor
no site; ¢) informagdes claras e precisas; ¢) disponibilizagdo
do resumo e do contrato completos ao consumidor; d) inclu-
sao de etapa de confirma¢ao da compra; e) informagao sobre
formas e regras do atendimento eletronico; f) referéncias a
seguranca das informagoes; g) direito de arrependimento (o
qual deve ser informado e permitido); h) defini¢ao de regras
para estornos solicitados; i) regras para compras coletivas;
j) disponibilizagdo de canais de comunicagio e servigos de
pos-venda e de gerenciamento de entrega de mercadorias;
k) identificagdo e discriminagdo do valor do produto bem
como de quaisquer taxas adicionais de servicos, tais como frete
e outras; 1) descricdo completa e detalhada dos produtos.

Em especial, quanto ao direito ao arrependimento, previsto tanto no
Codigo quanto no Decreto, devemos lembrar: as compras realizadas via
Internet podem ser devolvidas dentro do prazo estipulado na legislacéo,
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a contar da assinatura ou do ato de recebimento do produto ou servico.
Ademais, o art. 49 do Cddigo, dispde sobre ao direito ao reembolso, caso
o consumidor decida pela devolug¢ao do produtor adquirido.

A legislagao vigente também prevé hipdtese em que o contrato ele-
tronico é tratado como contrato de adesao (art. 47, 51 e 53 do CDC).
Nesse aspecto, as clausulas eventualmente estabelecidas individualmente
devem prevalecer sobre as clausulas impressas e pré-estabelecidas unila-
teralmente, situagdo que ndo desfigura a natureza do contrato de adesao
(art. 54, paragrafo 1°, CDC?); “em caso de clausulas dubias, contraditdrias
ou ambiguas, deve-se adotar a interpretacao mais favoravel ao aderente”
(art. 47, CDC); “sao consideradas nulas as cldusulas que estabelecam a
renuncia antecipada do aderente a direito resultante da natureza do ne-
gocio” (art. 51, inciso XV, CDC "); e, “as clausulas limitativas do direito
do consumidor deverao ser de facil identificagdo e compreensao” (art. 54,
paragrafo 4°, CDC ') (LEAL, 2009, p. 105-106).

Quanto aos principios aplicaveis as relacdes contratuais eletronicas,
tém-se os principios fundamentais aplicaveis ao Direito Contratual, trazi-
dos pelo Direito Civil, e aqueles trazidos pelo Cédigo de Defesa do Con-
sumidor, quais sejam, da autonomia da vontade, do consensualismo, da
funcao social do contrato, da obrigatoriedade da convengao (relativizado
pelo principio do equilibrio contratual), da relatividade dos efeitos do ne-
gocio juridico contratual, do equilibrio contratual (preservagdo da justica
contratual), da confianca, da protegdo estatal, da transparéncia ou da in-
formagao, da vulnerabilidade do consumidor, do dever governamental, da
garantia de adequagao e do acesso a justica.

Além deles, especificamente a relagdo contratual eletronica, conta-
mos com mais quatro principios que vém, portanto, assegurar maior se-
guranga juridica nessa nova modalidade contratual. O primeiro, segundo
LEAL (2009, p. 89-90), seria o principio da equivaléncia funcional dos
contratos realizados em meio eletronico com contratos realizados por
meios tradicionais. Tal principio tem como fundamento a noc¢éo de que
“ndo deve ser negada validade a um contrato pelo simples fato de ter sido
realizado em ambiente virtual”. Assim, a equivaléncia a que se refere o
principio esta relacionada a ideia de equiparar e validar documentos ele-
tronicos a mensagens escritas, verbais ou tacitas. O que se quer garantir,
portanto, ¢ que contratos realizados em meio eletronico sejam “reconhe-
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cidos com os mesmos efeitos juridicos conferidos aos contratos realizados
por escrito ou verbalmente”.

O segundo principio, de acordo com a mesma autora, seria o da neu-
tralidade e da perenidade das normas reguladores do ambiente digital.
Esse principio traz a ideia de que as normas voltadas a regulamentagao do
comercio eletronico devem ser neutras, “para que ndo se constituam em
entraves ao desenvolvimento de novas tecnologias e perenes no sentido de
se manterem atualizadas, sem necessidade de serem modificadas a todo
instante” (LEAL, 2009, p. 90-91).

Ja o terceiro, principio da conservagao e aplicagdo das normas juridi-
cas existentes aos contratos eletronicos, dispde que o fato de os contratos
passarem a ser realizados em um novo meio, “nao altera substancialmente
a natureza juridica das relagdes contratuais”. Por exemplo, “o contrato nao
deixa de se constituir em contrato de compra e venda, de locagao, de pres-
tacdo de servigos [...], pelo fato de ter sido realizado total ou parcialmente
por meio eletrénico, via Internet” (LEAL, 2009, p. 91-92). Veja-se que,
segundo LEAL (2009, p. 93), “mesmo apos a regulamentagao especifica
por lei da contratagdo em meio eletronico, em observéancia ao principio
da conservagdo, as normas e principios gerais regulamentagdes do direito
contratual continuardo sendo aplicados aos contratos eletronicos”

O quarto principio, diz respeito a aplicagido da boa-fé objetiva aos
contratos eletronicos (LEAL, 2009, p. 93-97). Como podemos observar, as
contratagdes e transagoes eletronicas contam com suas proprias particula-
ridades, fazendo com que estes se diferenciem dos contratos tradicionais,
tendo como destaque: a distancia, a fluidez, a auséncia da pessoa fisica, a
imaterialidade, a desterritorialidade e a atemporalidade.

O principio da boa-fé objetiva estd previsto no art. 4°, inciso III, do
Codigo de Defesa do Consumidor > e também no art. 422 do Cédigo
Civil (CC) *. Segundo tal principio, “quanto maiores as diferencas sociais
e econdmicas entre os contratantes, tanto maior sera o papel da boa-fé ob-
jetiva como instrumento de controle da vontade do contratante mais forte
e consequente prote¢do do lado mais fraco da relagdo juridica contratual”
(LEAL, 2009, p. 94-95). Segundo LEAL (2009, p. 95), a “aplicagdo do prin-
cipio da boa-fé objetiva leva a que ‘se espere do contratante, estando em
curso a execugdo da prestacao, que atue de modo diligente e leal, vindo a
satisfazer a confianca depositada na declaragdo de vontade originalmente
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emitida, quando da formacao do negdcio™. A ideia, portanto, é de realizar
a justica contratual por meio de um comportamento legal, ético e trans-
parente entre os contratantes e permitindo a corre¢ao de desequilibrios
supervenientes.

Ademais, devemos destacar que a protecdo contratual no Codigo
consumerista se da: pela for¢a vinculante da oferta e da publicidade, pelo
consentimento informado (dever de esclarecimento e de informagao pelo
fornecedor ao consumidor, alertando sobre os 6nus e os encargos contra-
tuais), pela interpretagdo favoravel ao consumidor, pela possibilidade da
modificacdo das clausulas que estabelecam prestagdes desproporcionais
e a revisao dos contratos por onerosidade excessiva, e pelo primado da
conservagao do contrato.

Por fim, ndo podemos deixar de lado que as normas do Cédigo de
Defesa do Consumidor que tratam a respeito da responsabiliza¢ao do for-
necedor e também da inversao do 6nus da prova sao totalmente aplicaveis
a contratacdo no comércio eletronico. Tais normas buscam, assim como
as demais disposi¢oes do Cddigo, reequilibrar a relagdo contratual.

3. A DEFESA DO CONSUMIDOR NA SOCIEDADE TECNOLO-
GICA E DE INFORMACAO

Vivemos hoje no que chamamos de sociedade tecnolégica e de infor-
magao. Dentre os atributos da Era Digital estdo a celeridade e o acesso a
informagdo, elementos que caracterizam a denominada sociedade infor-
macional, que é marca da atualidade e “indica o atributo de uma forma
especifica de organizagao social na qual a geragdo, o processamento e a
transmissdo de informacéo se convertem nas fontes fundamentais da pro-
dutividade e do poder por conta das condigdes tecnoldgicas” (BOFF et.
al., 2018, p. 9). Como explica LEAL (2009, p. 9), as tecnologias de infor-
magao e de comunicagao influenciaram os comportamentos individuais e
coletivos, bem como as atividades econdmicas e o mercado, criando essa
nova modalidade societaria.

As tecnologias de informacao e comunicagdo possibilitaram a for-
magcao das redes virtuais (BOFF et. al., 2018, p. 10), redes estas que, como
visto acima, servem de meio a contratagdo eletronica. Entretanto, as tec-
nologias de informacgdo e comunicagao trouxeram consigo o problema
relacionado a privacidade e a protecdo de dados pessoais, assunto relati-
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vamente novo e que vem tomando cada vez mais importancia.

Nesse capitulo, tratar-se-a da relagao entre consumo, tecnologia e
informagdo. Constatar-se-4 adiante que, embora possa se dizer que exis-
ta legislagdo especifica a contratagdo no comércio eletronico (tal como o
Decreto n. 7.962/2013 e o préprio Cédigo de Defesa do Consumidor), ela
nao ¢é suficiente para proteger o consumidor em rela¢do ao uso de seus
dados.

Para compreendermos o porqué o Cédigo de Defesa do Consumi-
dor e o Decreto n. 7.962/2013 ndo protegem o consumidor em todas as
situacoes criadas por essa nova sociedade, em especial, a sua privacidade e
seus dados, passaremos a explicar o que significa viver em uma sociedade
tecnoldgica e de informagao.

3.1 Analise sobre a sociedade tecnoldgica e de informagao

Ao se integrar em nosso dia a dia, a Internet - rede mundial de com-
putadores — nos tornou dependentes substancialmente dela para a reali-
zagdo de variadas tarefas, visando a praticidade e a celeridade (aspectos
bastante valorizados na modernidade). Fala-se em universalizacio da
Internet, tendo ela se tornado uma tecnologia essencial a vida moderna.
Empresas tém usado a Internet para a realizacao de vendas, transmissoes
de dados, acesso a servigos, etc. O Poder Publico também é um grande
utilizador da Internet para diversos fins.

A “disseminag¢ao do uso de redes abertas e o incremento do poder
computacional” (VIEIRA, 2007, p. 175) em razao do avango tecnoldgico
propiciaram a supervalorizagdo da informagdo, o que ameaca, em deter-
minado aspecto, o direito a privacidade e a intimidade daqueles que tem
seus dados veiculados virtualmente. A organizagao social, politica e eco-
ndmica atual recorre ao uso “intensivo da tecnologia da informagao para
coleta, produgdo, processamento, transmissao e armazenamento de infor-
magoes” (VIEIRA, 2007, p. 176-177). A informagdo se torna a principal
matéria-prima do novo modelo capitalista e isso acarreta avassaladoras
mudangas no mundo (VIEIRA, 2007, p. 177). A base do mercado mo-
derno é a extragdo de dados e a sua comodificagdo (BIONTI, 2019, p. 13).

Os fendmenos da globalizagdo e da interatividade expressam uma
caracteristica bastante marcante na sociedade atual: a organiza¢do em tor-
no de redes, “teias de ligagao que possibilitam o acesso simultaneo e rapi-
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do a uma gama enorme de informacdes, com redugdo de tempo, custos e
deslocamentos” (LEAL, 2009, p. 1).

Em rela¢do ao consumo, como observa PAZZINATO (2014), “a co-
modidade de poder consumir sem sair de casa nido é novidade”. Entre-
tanto, ndo se pode ignorar que o avango tecnoldgico das comunicagoes
e a integragdo dos computadores fez aumentar ainda mais a comodidade
e conforto dos consumidores. Junto ao crescente uso da Internet, por-
tanto, houve a expansao das possibilidades de consumo e o surgimento
do comércio eletronico e dos contratos eletrénicos. Com a facilitagdo da
comunicagao entre pessoas e 0 aparecimento de um novo espago, o espa-
¢o virtual (ou ciberespago), abriram-se novas possibilidades comerciais
de efetuar transagoes em velocidade avancada, que em tempos antigos
malmente se imaginava. Pode-se dizer que, uma caracteristica marcante
da sociedade tecnoldgica e de informagao € justamente o surgimento e o
crescimento do comércio eletronico.

Esse despertar digital tornou a sociedade atual ainda mais consume-
rista. A facilidade de acesso a informacéo e aos mais variados bens, nos fez
sentir a necessidade de consumir: de consumir o novo, o diferente, o me-
lhor, para nos sentirmos bem. Conforme BAUDRILLARD (2010, p. 26)
esclarece, o lugar de consumo da sociedade moderna é “a vida cotidiana”

O estimulo ao uso de meios eletronicos, no geral, e da Internet para
a realizacdo de tarefas corriqueiras ¢ alto na sociedade de tecnoldgica, de
consumo e de informagéo. Evidencia-se a praticidade e a celeridade, o be-
neficio, da utilizagdo de recursos eletronicos hodiernamente. O estimulo
e a infinidade de opgdes trazidas pela Internet sdo tantos que até mesmo
atrapalham o consumidor, segundo BARRY (2004, p. 54) - torna-se mui-
to dificil decidir quando se tem muitas opgdes; o mesmo pode-se dizer
quanto a satisfacao.

Ao lado da expansdo dos meios eletronicos e da Internet, da agilida-
de, da comodidade, da facilidade e demais adjetivos que se possa relacio-
nar ao conforto dos consumidores em rela¢do ao uso desses instrumentos,
cresceu também a vulnerabilidade do consumidor, que como ja mencio-
nado, ganhou o espago virtual.

O uso da Internet amplia uma gama de opgdes na realizagdo de ne-
gocios. Face a esse crescimento descontrolado da tecnologia, nos mol-
des aqui expostos, surge a necessidade de o Direito adaptar-se as novas



Argumenta Journal Law n. 35 - jul / dez 2021 107

exigéncias, a fim de reequilibrar a relagdo fornecedor versus consumidor
(este ultimo vulneravel em relagdo ao primeiro).

Assim, dada as mais variadas caracteristicas do ciberespa¢o, quais
sejam, de ser intangivel, veloz, capaz de quebrar as barreiras geograficas e
jurisdicionais, interativo, de facil acesso e de seguranca questionavel, re-
volucionou-se também o espago juridico. O Direito sentiu-se desafiado
a encarar conflitos inéditos, originarios de pessoas fisicas e juridicas que
passaram a interagir nesse novo espago que tanto privilegia a comunica-
¢do instantanea e global (LEAL, 2009, p. 10-12). Nasceu, assim, um novo
ramo do Direito, o Direito Virtual ou do Ciberespago que, ainda que néo
autonomo, pode ser definido como “o conjunto de leis, regulamentagoes
e praticas contratuais de todos os tipos e niveis, que envolvem a utiliza¢ao
e o funcionamento de redes de software e computadores” (LEAL, 2009,
p. 12) e que, como se percebe, trata também a respeito da contratacao
eletronica.

Com o surgimento desses novos regulamentos e legislacoes que bus-
caram abarcar as exigéncias da modernidade, destaca-se a protecao do
consumidor vulneravel (e as pessoas, no geral) nessas novas modalidades
de negocios. A sociedade segue evoluindo e a cada passo cria-se a necessi-
dade de maior protegdo do consumidor e as pessoas, no geral.

Uma das principais vulnerabilidades surgidas nessa Era Digital diz
respeito ao acesso a informacéio e ao controle e protecao de dados repas-
sados via Internet. E nesse ponto que pretendemos destacar, na sequén-
cia, a importancia da aplica¢ao da Lei Geral de Prote¢do de Dados, Lei n.
13.708/2018, ao direito consumerista.

3.2 A tecnologia e seus riscos: a Internet e os dados, o consumidor
e o direito a privacidade

Como ja debatido, o ponto de fundamental interesse para o presente
estudo ¢ justamente destacar a vulnerabilidade especial do consumidor
quando se utiliza do meio eletrénico, em especial, no que diz respeito aos
seus dados pessoais e seus dados pessoais sensiveis.

A transac¢do a distincia vivenciada no ambiente eletronico trouxe
bastantes beneficios para a interagdo entre as partes, seja em relagdo a
oferta variada de produtos e servicos, seja quanto a consequente reducao
dos custos, seja em razao do conforto e da comodidade ou da celeridade.
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Mas por outro lado, a economia digital insere dificuldades adicionais no
ambito da defesa do consumidor. Dificuldades estas que sdo observaveis
desde em matéria de jurisdi¢do e aplicagao das leis, até em relagao pro-
priamente a protecdo e defesa do consumidor em face da sua agravada
posicdo de vulnerabilidade. Vulnerabilidade esta que se origina, como vi-
mos, das tecnologias da informagdo e comunicagao, que possuem como
caracteristicas intrinsecas a desmaterializacio e a desintermediacao.

Num primeiro momento, quando debatemos a respeito da relagdo
contratual eletronica, vimos que o meio eletronico, automatizado e célere,
é utilizado profissionalmente pelos fornecedores para ali oferecerem seus
produtos e servigos aos consumidores. Entretanto, esse fato representa aos
consumidores, um desafio extra, que podemos chamar de “vulnerabilida-
de técnica’, ou seja, regra geral, o consumidor ndo é (ainda que se consi-
dere como tal) um especialista ou técnico em computadores e na Internet
(MARQUES, 2002, p. 76).

Como explica MARQUES (2002, p. 76), ndo obstante a evidente vul-
nerabilidade técnica (nas palavras da autora, “falha tecnologica”) frente
ao meio virtual milhares de consumidores, estes sem medo, “negociam,
compram e participam até mesmo de leiloes e outros ‘divertimentos’ con-
sumistas sem censura, através da rede mundial da Internet”. Consumi-
dores, mesmo sem o conhecimento técnico suficiente, “sem fronteiras,
sem territdrio, sem passado, sem experiéncia e com uma fluida confianca,
justamente no Direito ‘do Consumidor, e em uma vaga (e muitas vezes
inexistente) prote¢do ‘internacional’ dos mais fracos”, atuam nesse nosso
mundo “confiando nas respostas pelo menos razoaveis que a Justica dara.
E um contexto novo de superficialidade, hedonismo consumista e insegu-
ranga pos-moderna’.

Dado isto, muitos desses consumidores necessitam de maior e mais
efetiva protecdo nesse novo ambiente negocial. Veja-se que, mesmo antes
de trazer-se a tona a discussao a respeito da Lei Geral de Protegdo de Da-
dos, MARQUES (2002, p. 76-77) ja comentava a respeito da necessidade
de maior prote¢do, a0 mencionar que “parece ser a finalidade maior da
doutrina brasileira e dos projetos de leis existentes sobre o assunto” a pro-
tecdo e a melhora da posigdo juridica contratual do consumidor, elo mais
fraco e leigo no comércio eletronico. Segundo a autora, “como ensinam
Lorenzetti e o advogado da Microsoft, parece haver consenso universal
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que o consumidor no comércio eletréonico deve receber o mesmo grau de
protecao que ja alcangou em seu pais no comércio normal”.

Esta nova pratica comercial torna o consumidor vulneravel em re-
lagdo aos seus dados e pde em risco sua privacidade e intimidade. Como
explicado anteriormente, a sociedade tecnoldgica e de informacgao tem
como principal riqueza a informacéo e se destaca pelo uso “intensivo da
tecnologia da informacao para supervisao e fiscalizagdo dos individuos”.
Essa atividade é realizada principalmente por dois mecanismos: “pela for-
magao de arquivos com informagdes pessoais” e pela “vigilancia do com-
portamento das pessoas” (VIEIRA, 2007, p. 195). A Internet “é dotada de
arquitetura que utiliza tecnologia inteligente de coleta e processamento
de dados em sistemas interconectados” (FERREIRA, 2008, p. 171). Tudo
dentro da Internet gira em torna de informagdes.

Segundo VIEIRA (2007, p. 213) permitiu-se que a intimidade e a
vida privada de clientes de empresas — organizadas em rede - fossem ex-
ploradas desmesuradamente, face a “excessiva valoriza¢do da informacao
de per si na economia informacional, global e em rede aliada a pressao do
mercado por maior produtividade”. Empresas passaram a esquadrinhar
informagdes pessoais com a finalidade de “personalizar o marketing e ofe-
recer maior eficiéncia nos servigos oferecidos” E nesse aspecto, destaca a
autora, que “a web — enquanto fendmeno dessa nova forma de organiza-
¢do social, politica e econdmica denominada sociedade da informagao —
atua como uma ameaca a privacidade de seus usuarios”

A vulnerabilidade do consumidor no ambiente virtual esta dire-
tamente vinculada a constatacdo de que seus dados pessoais sao dispo-
nibilizados na Rede. FERREIRA (2008, p. 171) destaca que a sociedade
interconectada pela Internet tem como principal alimento a informagéo,
e fornece dados pessoais em variadas formas: “disponibiliza o nome, en-
dereco eletronico, nimero de telefone e cartdo de crédito em cada visita a
uma pagina eletronica. As informagdes pessoais identificaveis do usudrio,
seus habitos de consumo, navegagdo e preferéncias terminam sendo co-
mercializadas a terceiros, sem o conhecimento do usuario”.

O proprio Codigo de Defesa do Consumidor, em seu art. 43 ', ja
destacava a importancia de se conceder ao consumidor prote¢do quanto
ao acesso a informagdo e ao controle e protecao de dados repassados via
Internet. Semelhantemente, a relagao provedor de Internet (fornecedor
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de acesso a Internet) e usudrio ja abarcava a necessidade de protecao de
dados pessoais e dados pessoais sensiveis, via Marco Civil da Internet.
Destaca PAZZINATTO (2014) ser dever do fornecedor a protecdo de da-
dos e informagdes pessoais dos consumidores, “nao podendo divulgar ou
repassa-los para terceiros, salvo se expressamente autorizado pelo consu-
midor, sendo abusiva cldusula contratual que imponha ao consumidor a
obriga¢do de manifestar-se contra a transferéncia de seus dados cadastrais
a terceiros”

Ao passo que o Marco Civil da Internet trouxe especificamente a ga-
rantia aos usuarios da necessidade, em regra, do seu consentimento para
que sejam coletadas, armazenadas e utilizadas as suas informacoes pes-
soais pelos provedores e que o Codigo de Defesa do Consumidor busca
estabelecer um reequilibrio na relagdo entre fornecedor e consumidor,
protegendo este ultimo das mais variadas formas de abusividades contra-
tuais, este ndo abarca todas as situagdes possiveis na relagao de consumo.
A relagdo de consumo “digital” nao se resume na relagao fornecedor de
acesso a Internet (provedor) e consumidor, vai mais além. Assim, ha a
necessidade de estender essa prote¢do a relagao comercial virtual quanto
a protecdo de dados pessoais e dados pessoais sensiveis ao consumidor em
um sentido mais amplo.

Tem razao BIONI (2019, p. 12-13) quando assevera que “com a inte-
ligéncia gerada pela ciéncia mercadolégica, especialmente quanto a seg-
mentacao dos bens de consumo (marketing) e a sua promogao (publici-
dade), os dados pessoais dos cidadaos converteram-se em um fator vital
para a engrenagem da economia da informagao”

Veja-se que, como as principais fontes de rendimento das empresas
que disponibilizam seus produtos e servigos online advém da publicida-
de e de marketing, “essas empresas monitoram seus clientes, compram e
vendem informagdes de carater pessoal, enfim, utilizam as mais diversas
artimanhas para tragar o perfil de seus consumidores” (VIEIRA 2007, p.
196). A privacidade do consumidor “se transforma em moeda de troca na
era da informacao” (VIEIRA, 2007, p. 197).

Existem varios exemplos de desenvolvimento dessa atividade por
empresas mundo afora. Como menciona VIEIRA (2007, p. 197), “empre-
sas oferecem ‘cartoes promocionais de fidelidade’ apenas para coletar da-
dos que denunciam as tendéncias de compras de seus clientes” (VIEIRA,
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2007, p. 196), a empresa “Blockbuster [...] armazena registros eletronicos
que contém os dados identificadores de dia e de horarios para que usua-
rios possam receber ‘descontos” (VIEIRA, 2007, p. 196-197), a empresa
“Geocities [...], como condigdo para disponibilizar paginas gratuitas na
Internet, exigia que seus usuarios preenchessem formularios com dados
pessoais, tais como endereco, salario, formagdo educacional, sexo, estado
civil, profissao, areas de interesse”, a fim de coletar esses dados para vende-
-los para empresas de marketing (VIEIRA, 2007, p. 197).

Nesse diapasdo, antes de adentramos a discussdo da Lei Geral de
Protecdo de Dados e sua aplica¢do ao Direito do Consumidor, importante
tratarmos brevemente sobre o direito a privacidade. Quanto ao assunto
aqui tratado, o risco a privacidade justamente estd na excessiva acumu-
lagdo de dados pessoais e dados pessoais sensiveis. Em relacdo ao con-
sumidor, seus dados sdo obtidos, utilizados, gerenciados e controlados
na coleta seletiva de informagéo pelo fornecedor, ou até mesmo, por um
terceiro estranho a relagdo contratual, quando do firmamento de um con-
trato virtual.

Devemos lembrar que a legislagao brasileira protege os direitos fun-
damentais, que estdo previstos na Constitui¢do de 1988 e se difundem por
meio do sistema legal. Entre esses direitos fundamentais protegidos, ha
direitos de liberdade e privacidade. Esses direitos estdo ligados ao tema
deste trabalho, uma vez que esta relacionado a necessidade de conceder ao
consumidor maijor prote¢ao no ambiental virtual, preocupando-se com a
disponibilidade, uso e processamento de seus dados pessoais e sensiveis.

Veja-se que, indo além da relagdo consumidor e fornecer, os direitos
de personalidade sao vistos como essenciais para a preservagao do princi-
pio da dignidade da pessoa humana. A dignidade humana, valor protegi-
do pela Constituicao de 1988, é vista como o “limite e a tarefa primordial
dos poderes do Estado, da coletividade e de cada individuo, constituidos
sob uma dualidade”, que segundo GONCALVES (2013, p. 5), se resume
em um direito defensivo (quanto a protecdo da esfera individual da inter-
feréncia do Poder Publico e dos concidadaos) e um direito prestacional
(quanto a atuagao do Poder Publico a fim de garantir a ndo intrusao de
terceiros na intimidade e na vida privada alheias) - tal divisdo é trazida
por VIEIRA (2007, p. 23), ao tratar sobre a dimensao subjetiva e objetiva
da privacidade. Quanto a dualidade, ha a semelhan¢a quando vemos o
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Codigo de Defesa do Consumidor como um instrumento do Estado a fim
de equiparar a relagdo negocial consumerista.

Desta feita, cumprindo com seu dever de tutela sob o cidadao, o Es-
tado criou, tendo em vista o presente cendrio tecnologico, dentre outras
leis nacionais que buscam proteger tais direitos fundamentais, a Lei Geral
de Protecdo de Dados (LGPD), a ser analisada a seguir.

4. A LEI GERAL DE PROTECAO DE DADOS E A REAFIRMA-
CAO DOS DIREITOS DOS CONSUMIDOR NO BRASIL: ampliando
as regras e principios consumeristas a um novo modelo de sociedade

Baseada na Regulamentacao Geral de Prote¢do de Dados (Gene-
ral Data Protection Regulation, Regulation (EU) n. 2016/67 - GDPR),
da Unido Europeia, a Lei Geral de Protecdo de Dados (LGPD) busca ga-
rantir mais seguranca e controle aos proprietarios dos dados pessoais e
dados pessoais sensiveis, assegurando-lhe a disponibilidade, a integrida-
de, a autenticidade e confidencialidade de suas informagdes.

A finalidade da referida lei é de estabelecer uma série de regras que
permitem que as pessoas tenham mais controle sobre o tratamento dado
as suas informagdes pessoais e, dessa maneira, proteger o que podemos
chamar de “privacidade informacional’, que, segundo VIEIRA (2007, p.
34) diz respeito as “informagdes sobre determinada pessoa, abarcando
nao sé aquelas relacionadas a sua esfera mais intima, mas também dados
pessoais que possam conduzir a identificagdo de tal titular”. Ademais, a
“privacidade informacional” esta ligada a nogdo de “direito a autodeter-
minac¢ao informativa” que, de acordo com a mesma autora, é “o direito
que cabe a cada individuo de controlar e de proteger os préprios dados
pessoais, tendo em vista a moderna tecnologia e processamento de infor-
magdo” (VIEIRA, 2007, p. 35). O respeito a privacidade e a autodetermi-
nag¢do informativa sdo fundamentos expressos da disciplina da protecao
de dados pessoais trazida pela LGPD (art. 2°, incisos I e IT, LGPD ?).

Como a sociedade tecnoldgica e de informagao se caracteriza, dentre
outras formas, pelo acimulo de dados pessoais e sensiveis, e isso nao ne-
cessariamente é feito respeitando-se o direito a privacidade, um dos maio-
res problemas enfrentados estd justamente em transformar a coleta e uso
desses dados em algo transparente, explicito, autorizado e de acordo com
os interesses do proprietario do dado.
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A referida lei dispoe sobre a protecdo dos dados pessoais e regula
o tratamento e transferéncia destes dados, visando proteger os direitos
fundamentais de liberdade e privacidade dos titulares dos dados, abran-
gendo dados pessoais de individuos da sociedade no geral. Dentre seus
objetivos, estd, portanto, a prote¢do e garantia o direito a privacidade e a
protecao de dados pessoais dos cidadaos ao permitir maior controle sobre
seus dados (praticas transparentes e seguras, de forma a assegurar direitos
e liberdades fundamentais), bem como de promover o desenvolvimento
econdmico e tecnoldgico e a inovagao.

Segundo determina a lei, ndo sera mais possivel coletar, tratar ou
usar dados pessoais dos consumidores sem a permissao expressa desses e
isso, como se constata, tem relacdo direta com o que tratamos acima sobre
comércio eletronico. Ainda, a lei estabelece a proibicdo de fazer uso dos
dados pessoais para pratica de discriminagao ilicita ou abusiva.

Veja-se que a LGPD se aplica a todas as pessoas, sejam elas fisicas ou
juridicas, que realizem “qualquer operagdo de tratamento realizada por
pessoa natural ou juridica de direito publico ou privado, independente de
onde estejam localizados os dados” (art. 3°, caput, da LGPD '¢).

Em seu artigo 5°, informa que “dado pessoal” é aquela “informacgao
relacionada a pessoa natural identificada ou identificavel” (inciso I V) e
“dado pessoal sensivel” é o “dado pessoal sobre origem racial ou étnica,
convicgao religiosa, opinido politica, filiagdo a sindicato ou a organiza¢ao
de carater religioso, filosdfico ou politico, dado referente a saude ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma pessoa na-
tural” (inciso II '8).

A fim de promover maior seguranca juridica de forma geral em tor-
no do uso, coleta e tratamento de dados pessoais e de aumentar a confian-
¢a da sociedade a respeito do uso e coleta de dados pessoais por parte das
empresas publicas e privadas, a LGPD estabelece regras claras e praticas
para o controlador (definido no art. 50, inciso VI, da LGPD ) e o opera-
dor (definido no art. 50, inciso VII, da LGPD ?°) da atividade de tratamen-
to de dados pessoais.

Quanto a defesa do consumidor, a lei é explicita quando o menciona
como fundamento (art. 2°, inciso VI, LGPD 2!). Quando tratamos a res-
peito dos principios aplicaveis a relagdo contratual eletronica, dentre eles
elencamos o principio da confianga e da boa-fé. Visando garantir o equili-
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brio das obrigagdes contratuais e impossibilitar a adogao de clausulas abu-
sivas, ambos os principios garantem ao consumidor protegdo. A LGPD
reafirma esses principios ao passo que obriga o fornecedor a atentar a pro-
tecdo de dados do consumidor. E mais, vai além disso, sua protegdo abarca
o direito fundamental a privacidade, como ja mencionado.

Assim, da prote¢ao da privacidade e dos dados pessoais, que visa
a inviolabilidade destas garantias por pessoas fisicas ou juridicas, de di-
reito privado ou publico, a LGPD envolve também a defesa dos usuarios
da Internet (e aqui, o consumidor virtual) de exposi¢des e violagdes que
eventualmente possam ser praticadas.

Quando analisamos especificamente a LGPD, o direito a privacidade
por ela protegido e relagdo de consumo virtualmente estabelecida, encai-
xamos a relacdo contratual eletronica, entre fornecedor e consumidor, e
o dever de protegao da privacidade do primeiro em relagao aos dados do
segundo. Amplia-se o leque de prote¢do do consumidor, abrangendo a
privacidade de seus dados pessoais e dados pessoais sensiveis, ampliando-
-se a responsabilidade civil do fornecedor.

Detalhe importante é que o principal vetor para que seja alcan-
¢ado o objetivo almejado pela LGPD ¢é “franquear ao cidadao con-
trole sobre seus dados pessoais” indo “além do consentimento do ti-
tular dos dados, pelo qual ele autoriza o seu uso’, assegurando que
“o fluxo informacional atenda a suas legitimas expectativas e, sobretudo,
ndo seja corrosivo ao livre desenvolvimento da sua personalidade” (BIO-
NI, 2019, p 110).

Ademais, a protecao de direitos como a privacidade é um pré-re-
quisito para o exercicio de outros direitos e liberdades individuais. A sua
prote¢ao é um componente imprescindivel a igualdade, “por prevenir que
a arbitraria coleta e divulgacdo de dados, principalmente os considerados
sensiveis, seja utilizada como uma ferramenta de discrimina¢ao” (PO-
DESTA, 2015, p. 389).

Observe-se que o tratamento de dados pessoais, em particular por
processos automatizados, se caracteriza como uma atividade de risco.
Esse risco “se concretiza na possibilidade de exposigdo e utilizagdo indevi-
da ou abusiva de dados pessoais; na eventualidade destes dados ndo serem
corretos e representarem erroneamente seu titular; em sua utilizagdo por
terceiros sem o conhecimento de seu titular, somente para citar algumas
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hipdteses reais” (BRASIL, 2010, p. 39). Outrossim, implica em responsa-
bilizagdo objetiva a divulgacdo ou acesso indevidos a dados pessoais sen-
siveis (VIEIRA, 2007, p. 256).

BIONI (2019, p. 100) vai além da caracterizacao da protegdo de da-
dos pessoais como um brago da protecdo do direito a privacidade. Ele
busca destacar a necessidade de alocar o “direito a protecdo dos dados
pessoais” como uma nova espécie do rol aberto dos direitos da personali-
dade. Assevera BIONI (2019, p. 100-101) que “a sociedade da informacao
imprime uma nova dindmica e novos desafios para a protecao da pessoa
humana, a comegar pela monetizagdo dos seus dados pessoais” Segun-
do o autor, esses dados consolidam uma nova forma de prolongamento
da pessoa e, ainda, “passam a interferir em sua propria esfera relacional,
reclamando, por isso, uma normatizagdo especifica que justifica dogmati-
camente a autonomia do direito a prote¢ao dos dados pessoais e os desdo-
bramentos da sua tutela juridica”

Ainda, no que tange ao tratamento de seus dados pessoais e essa
nova regulamentacgdo feita pela LGPD, o consumidor vulneravel tem
maior prote¢do, em se considerando que nesse aspecto ainda deveriam
ser observados, além dos principios ja citados, aplicaveis a relagao con-
tratual eletronica, os principio da lealdade, da publicidade, da transparén-
cia, da proporcionalidade, da veracidade, da caducidade, da seguranga no
tratamento, da confidencialidade, do ndo tratamento de dados sensiveis,
da reciprocidade das vantagens e da responsabilidade objetiva daqueles
que controlam as bases de dados pelo descumprimento ou desrespeito os
principios anteriores, bem como as regras da LGPD.

E evidente que a lei contribui para o uso mais consciente da Internet,
regulamentando um meio que ¢ propicio de invasdo a privacidade e que
facilita o intercAmbio de informagdes pessoais entre os diversos prestado-
res de servico e fornecedores de produtos na sociedade atual. Dados pes-
soais e dados pessoais sensiveis devem ser protegidos mediante a adogao
de medidas e procedimentos especiais de seguranga, uma vez que “com o
incremento da tecnologia da informacao, podem ser facilmente cruzados
e relacionados por potentes softwares, que permitem tragar o perfil dos
individuos, o que caracteriza uma viola¢do de sua intimidade e vida pri-
vada, além de uma afronta a sua autodeterminacio [...]” (VIEIRA, 2007,
p. 255). Ademais, “além da invasao a privacidade, o tratamento de dados
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pessoais ainda pode causar graves danos a seus titulares, caso estes nao
tenham sequer conhecimento da existéncia dos bancos de dados, o que
inviabiliza a corre¢ao de dados incorretos, incompletos, e defasados e o
exercicio do direito de oposi¢ao” (VIEIRA, 2007, p. 255).

Por fim, a titulo de complementacao e destacando a influéncia da
lei tanto no setor privado quanto publico, cabe ressaltar que o Projeto da
LGPD ao regulamentar e dispor sobre a protecao de dados, havia criado
o drgdo competente por zelar pela protegdo de dados e editar normas e
procedimento sobre a protecdo de dados pessoais, dentre outras compe-
téncias, denominado Autoridade Nacional de Protecao de Dados - ANPD
e também o Conselho Nacional de Protecio de Dados e Privacidade. En-
tretanto, a criacio da ANPD, em sua forma original, foi vetado pelo Presi-
dente da Republica, a época, Michel Temer, sob a argumentagdo de “vicio
de iniciativa” *

Com a proposi¢ao da Medida Provisdria n. 869/2018 e a sua recente
aprovacao pelo Senado Federal e pela Camara dos Deputados, recriou-se
a ANPD na estrutura da Presidéncia da Republica, estabelecendo-se exce-
¢oes em que o Poder Publico podera repassar dados a iniciativa privada,
desde que o fato seja comunicado previamente ao novo 6rgao.*

5. CONCLUSAO

A sociedade tecnolédgica e de informagdo caracteriza-se pelo uso
intensivo da tecnologia da informagao para “coleta, produgéo, processa-
mento, transmissdo e armazenamento de informagoes” (VIEIRA, 2007, p.
311). O extraordinario desenvolvimento tecnolégico e da comunicagéo,
incrementado, principalmente, pelo uso da Internet, revolucionou a cién-
cia, a cultura, a economia e a politica.

O direito a privacidade constitui-se em um direito fundamental pro-
tegido constitucionalmente no Brasil. Esse direito se traduz, na “faculdade
inerente a cada pessoa de obstar a intromissao de estranhos na sua inti-
midade e sua vida privada” (VIEIRA, 2007, p. 305), sendo possivel esta-
belecer sua relagao com a prerrogativa de controlar informagdes pessoais,
matéria-prima da sociedade tecnolégica e de informagao.

O consumidor virtual encontra-se exposto a uma nova forma de vul-
nerabilidade, que vai além da “vulnerabilidade técnica’, e precisa ter seus
direitos e garantias estendidos a nova realidade social. Além das demais
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legislagdes e regulamentagdes mencionadas no presente trabalho, merece
destaque a Lei Geral de Protecdo de Dados, que aumenta a protecdo do
consumidor ao passo que defende seu direito a privacidade, em especial,
quando tratamos da contratagdo eletronica e do comércio eletrénico e
do tratamento de dados pessoais e dados pessoais sensiveis. Além des-
se aspecto protetivo da lei, ndo se pode deixar de lado o fato de que ela
promove o uso consciente da Internet, seja em relacdo a disposi¢do de
informagdes que nela possa tramitar, seja no que diz respeito as relagoes
de consumo que nela possam ser estabelecidas.
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'Notas de fim'

1 Art. 1°, CDC. O presente codigo estabelece normas de protegio e defesa do consumi-
dor, de ordem publica e interesse social, nos termos dos arts. 5°, inciso XXXII, 170, inciso
V, da Constitui¢ido Federal e art. 48 de suas Disposi¢des Transitdrias.

2 Art. 5°, CF/88. Todos sdo iguais perante a lei, sem distingdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do di-
reito a vida, a liberdade, a igualdade, a seguranca e a propriedade, nos termos seguintes:
[...] XXXII - o Estado promoverd, na forma da lei, a defesa do consumidor; [...].

3 Art. 170, CF/88. A ordem econdmica, fundada na valorizacdo do trabalho humano e
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na livre iniciativa, tem por fim assegurar a todos existéncia digna, conforme os ditames
da justica social, observados os seguintes principios: [...] V - defesa do consumidors; [...].

4 Art. 2°, CDC. Consumidor é toda pessoa fisica ou juridica que adquire ou utiliza pro-
duto ou servigo como destinatario final.Paragrafo unico. Equipara-se a consumidor a
coletividade de pessoas, ainda que indetermindveis, que haja intervindo nas relagdes de
consumo.Art. 3°, CDC. Fornecedor ¢ toda pessoa fisica ou juridica, publica ou privada,
nacional ou estrangeira, bem como os entes despersonalizados, que desenvolvem ativi-
dade de produgao, montagem, criagao, construgao, transformacao, importagao, exporta-
¢do, distribui¢ao ou comercializagao de produtos ou prestagdo de servigos.§ 1° Produto
¢é qualquer bem, mével ou imével, material ou imaterial.§ 2° Servigo é qualquer ativida-
de fornecida no mercado de consumo, mediante remuneracio, inclusive as de natureza
bancaria, financeira, de crédito e securitaria, salvo as decorrentes das relagdes de carater
trabalhista.

5 Art. 46, CDC. Os contratos que regulam as relagées de consumo nao obrigardo os
consumidores, se nao lhes for dada a oportunidade de tomar conhecimento prévio de
seu contetido, ou se os respectivos instrumentos forem redigidos de modo a dificultar a
compreensdo de seu sentido e alcance.

6 Art. 47, CDC. As clausulas contratuais serdo interpretadas de maneira mais favoravel
ao consumidor.

7 Art. 49, CDC. O consumidor pode desistir do contrato, no prazo de 7 dias a contar de
sua assinatura ou do ato de recebimento do produto ou servigo, sempre que a contrata-
¢do de fornecimento de produtos e servigos ocorrer fora do estabelecimento comercial,
especialmente por telefone ou a domicilio.Paragrafo unico. Se o consumidor exercitar o
direito de arrependimento previsto neste artigo, os valores eventualmente pagos, a qual-
quer titulo, durante o prazo de reflexio, serdo devolvidos, de imediato, monetariamente
atualizados.

8 Por exemplo, o art. 1° do Decreto n. 7.962/2013 assegura a necessidade de que a contra-
tagdo no comeércio eletronico abranja os seguintes aspectos: informagdes claras a respeito
do produto, servico e do fornecedor (inciso I); atendimento facilitado ao consumidor
(inciso IT); e respeito ao direito de arrependimento (inciso IIT).

9 Art. 54, CDC. Contrato de adesdo ¢é aquele cujas cldusulas tenham sido aprovadas pela
autoridade competente ou estabelecidas unilateralmente pelo fornecedor de produtos
ou servigos, sem que o consumidor possa discutir ou modificar substancialmente seu
contetdo. § 1° A insercdo de clausula no formuldrio nao desfigura a natureza de adesao
do contrato.

10 Art. 51, CDC. Sao nulas de pleno direito, entre outras, as clausulas contratuais relati-
vas ao fornecimento de produtos e servicos que: [...] XV - estejam em desacordo com o
sistema de prote¢do ao consumidor; [...].

11 Art. 54, CDC. [...] § 4° As clausulas que implicarem limita¢do de direito do consumi-
dor deverdo ser redigidas com destaque, permitindo sua imediata e facil compreensao.

12 Art. 4°, CDC. A Politica Nacional das Relagoes de Consumo tem por objetivo o aten-
dimento das necessidades dos consumidores, o respeito a sua dignidade, satide e segu-
ranga, a protegdo de seus interesses econdmicos, a melhoria da sua qualidade de vida,
bem como a transparéncia e harmonia das rela¢des de consumo, atendidos os seguintes
principios:

[...] III - harmonizagao dos interesses dos participantes das relagdes de consumo e com-
patibilizacao da protegdo do consumidor com a necessidade de desenvolvimento eco-
ndmico e tecnoldgico, de modo a viabilizar os principios nos quais se funda a ordem
econdmica (art. 170, da Constituicio Federal), sempre com base na boa-fé e equilibrio
nas relagdes entre consumidores e fornecedores; [...].

13 Art. 422, CC. Os contratantes sao obrigados a guardar, assim na conclusio do contra-
to, como em sua execu¢ao, os principios de probidade e boa-fé.
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14 Art. 43, CDC. O consumidor, sem prejuizo do disposto no art. 86, tera acesso as
informagdes existentes em cadastros, fichas, registros e dados pessoais e de consumo
arquivados sobre ele, bem como sobre as suas respectivas fontes.§ 1° Os cadastros e da-
dos de consumidores devem ser objetivos, claros, verdadeiros e em linguagem de facil
compreensdo, ndo podendo conter informagées negativas referentes a periodo superior
a cinco anos.§ 2° A abertura de cadastro, ficha, registro e dados pessoais e de consumo
devera ser comunicada por escrito ao consumidor, quando nao solicitada por ele.§ 3° O
consumidor, sempre que encontrar inexatidao nos seus dados e cadastros, podera exigir
sua imediata corregdo, devendo o arquivista, no prazo de cinco dias tteis, comunicar a
alteracdo aos eventuais destinatdrios das informagdes incorretas.§ 4° Os bancos de dados
e cadastros relativos a consumidores, os servigos de protegao ao crédito e congéneres sao
considerados entidades de carater publico.

15 Art. 2°, LGPD. A disciplina da prote¢ao de dados pessoais tem como fundamentos:
I - o respeito a privacidade;
II - a autodeterminagéo informativa; [...].

16 Art. 3°, LGPD. Esta Lei aplica-se a qualquer operagao de tratamento realizada por
pessoa natural ou por pessoa juridica de direito publico ou privado, independentemente
do meio, do pais de sua sede ou do pais onde estejam localizados os dados, [...].

17 Art. 5°, LGPD. Para os fins desta Lei, considera-se:
I - dado pessoal: informagéo relacionada a pessoa natural identificada ou identificavel;

18 Art. 5°, LGPD. Para os fins desta Lei, considera-se:[...] II - dado pessoal sensivel: dado
pessoal sobre origem racial ou étnica, convicgdo religiosa, opinido politica, filiacdo a
sindicato ou a organizagao de carater religioso, filosofico ou politico, dado referente a
saude ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa
natural; [...].

19 Art. 5°, LGPD. Para os fins desta Lei, considera-se:[...] VI - controlador: pessoa natu-
ral ou juridica, de direito publico ou privado, a quem competem as decisdes referentes ao
tratamento de dados pessoais; [...].

20 Art. 5°, LGPD. Para os fins desta Lei, considera-se:[...] VII - operador: pessoa natural
ou juridica, de direito publico ou privado, que realiza o tratamento de dados pessoais em
nome do controladors; [...].

21 Art. 2°, LGPD. A disciplina da prote¢do de dados pessoais tem como fundamentos:
[...] VI -alivre iniciativa, a livre concorréncia e a defesa do consumidors; [...].

22 Para acesso ao Sumdrio Executivo da Medida Proviséria n. 869/2018, link: https://
www12.senado.leg.br/publicacoes/estudos-legislativos/tipos-de-estudos/sumarios-de-
-proposicoes/mpv869/at_download/file.

23 Para maiores informagdes a respeito da Medida Provisoria n. 869/2018, acessar: ht-
tps://www.congressonacional.leg.br/materias/medidas-provisorias/-/mpv/135062.
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