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RESUMO: O presente artigo intenciona discutir as relagdes entre o processo de
formacéo dos direitos humanos e o surgimento da Internet. Serdo expostas ques-
tBes sobre a origem do tema dos direitos humanos, por exemplo, a visdo do ho-
mem como igual a Deus, o surgimento do direito internacional e a questéo da
defesa sobre um patrimdnio racional comum da humanidade. Aborda-se sobre a
afirmacdo dos direitos humanos na lei, com base na existéncia do direito natural
acima do direito positivo, e considera-se sobre 0 abandono paradoxal do direito
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natural que ocorreu com o advento da Declaracdo Universal dos Direitos Huma-
nos (1948). Entdo, verifica-se ainspiracéo constitucionalista advinda dos direitos
humanos. Obtidos tais fundamentos, estuda-se o processo de criagdo da Internet e
os conflitos entre direitos humanos que ocorrem na web, avaliando o surgimento
ou ndo de uma nova dimensdo de tais direitos. Com andlise das particularidades
da web, afirma-se a necessidade de uma nova leitura dos direitos humanos na
Internet por causa de uma crise eminente do sistema codificador especifico.

ABSTRACT: Thepresent articleintendsto discusstherelations between the process
of human rights formation and the Internet emergence. Will be exposed questions
about de origin of the human rights theme, for example, the vision of the man as
same as God, the emergence of theinternational law and the question of the defense
about a common rational heritage of humanity. It approaches about the affirmation
of the human rights in law, based on the existence of the natural right above the
positive law, and it was considered about the abandonment paradoxical of the natu-
ral right that happened with the advent of the Universal Declaration of Human Rights
(1948). So, it checks the constitutional inspiration come from the human rights.
Obtained such fundamentals, it studsthe process of I nternet creation and the conflicts
between the human rights that happened in the web, evauating the emergence or
not of anew dimension of such rights. With the analysis of the web particularities, it
affirms the necessity of anew reading of the human rightsin the Internet because of
an eminent crisis of the specific coding system.

PALAVRAS-CHAVE: Lei natural. Direitos humanos. Processo codificador. His-
téria e Conflitos da Internet. Cédigo Internacional de Etica para a Internet.

KEYWORDS: Natural right. Human rights. Coding process. Internet history and
conflicts. International code of ethics for the Internet.

INTRODUCAO

O aspecto essencial do tema direitos humanos constitui no fato de que
estes possuem como base fundamentadora a dignidade da pessoa humana, a qual
se consolidou teoricamente a partir do conceito de lei natural. Logo, os direitos
humanos possuem uma base filosofica originaria dos valores da ética e dajustica.

Historicamente, a afirmacdo dos direitos humanos em diplomas juridicos
especificos, sgjano &mbito nacional, sgjano ambito internacional, constituiu mar-
co da matériano cenario global. Entretanto, se a etapa de codificacdo dos direitos
humanos trouxe, por um lado, maior forca a eles, principalmente com a
superveniéncia de documentos juridicos como a Declaracdo Universal dos Direi-
tos Humanos de 1948; por outro lado, ela deixou os fundamentos tedricos de tais
direitos a margem do campo juridico.
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Sabe-se que o processo de formacdo e efetivacdo dos direitos humanos é
continuo, isto € mutével conforme as necessidades sociais. No presente artigo,
serdo tecidas consideracdes sobre as alteracbes em tal processo ocasionadas pela
emergéncia do ciberespago, mais especificadamente, pelarevolucéo causada com
0 advento da Internet.

Assim, ap0s uma exposi¢do sobre os fundamentos fil 0séficos envolvidos
na construcao tedrica dos direitos humanos e sobre os acontecimentos que cerca-
ram o surgimento darede, serdo analisados 0s seguintes aspectos: se, com alnternet,
surgiu umanova dimensdo de direitos humanos; e se asimplicacdes das particula-
ridades darede devem ocasionar uma releitura dos direitos humanos na sociedade
informatizada, em especia no tocante a criacdo de um diplomainternacional es-
pecifico.

Justifica-se o objeto de estudo do presente artigo porque poucas publica-
¢Oes foram escritas na &rea dos direitos humanos e da Internet e, se a discussdo de
qualquer assunto em relacdo a tais direitos é importante, esta importancia se
maximiza quando colocado em debate o atual centro das atencbes da sociedade
informatizada. Hoje, a Internet faz parte das vidas de todos e modificou os modos
de relacionamentos e as limitac8es do convivio social. Contudo, apesar dos diver-
sos beneficios que fornece para a sociedade, possui particularidades que se
exteriorizam em conflitos de direitos humanos previamente estabel ecidos, sendo
0 caso de se falar em uma releitura dos mesmos para adequé-10s aos clamores da
informati zac&o.

1. OTEMA DOSDIREITOSHUMANOS

Como se tornou possivel a crenca numalei comum que se estende erga
omnes (paratodos), e que por isso transcende alel particular de uma determinada
comunidade politica? Ou melhor, como se tornou possivel o tema dos direitos
humanos?

Observa o professor da Faculdade de Direito da USP, Celso Lafer (1998,
p. 119), naobra A Reconstrucéo dos Direitos Humanos, que no Livro do Génese,
da biblia, esta dito que “Deus criou 0 ser humano a suaimagem”, de modo que o
ser humano é o ponto culminante da criacdo, tendo importancia suprema na eco-
nomiado Universo. Nesta linha, prossegue Lafer (1998, p. 119), os hebreus sem-
pre sustentaram que a vida é a coisa mais sagrada que ha no mundo, e que o ser
humano é o ser supremo sobre a Terra; logo, todo ser humano é anico, e quem
suprime uma existéncia é como se destruisse 0 mundo na sua inteireza.

Naelaboragdo judai ca deste ensinamento descrito, ocorre atraducdo numa
visdo da unidade do género humano, apesar da diversidade de nacdes, que se
expressa através do reconhecimento e da afirmacdo das Leis de Noé, que na ver-
dade ndo deixa de ser o direito comum atodos, pois constituem a alianca de Deus
com a humanidade e representam um conceito do jus naturae et gentium (LAFER,
1998, p. 119). Este direito natural das gentes é denominado atualmente como di-
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reito internacional. A origem da criagdo de um direito internacional aplicavel a
todas as pessoas do globo é justamente a igualdade que as une.

Na vertente grega, destaca-se 0 estoicismo?, apds o encerramento da de-
mocracia e das cidades-estado, atribuiu a pessoa que tinha perdido a qualidade de
cidaddo, para se converter em stdito das grandes monarquias, uma nova dignida-
de. Essa nova dignidade resultou do significado filoséfico conferido ao
universalismo de Alexandre, o Grande, Rei da Macedénia. Dentro de tal signifi-
cado, 0 mundo é uma Unica cidade (cosmépolis) da qual todos participam como
amigos eiguais. A comunidade universal do género humano corresponde também
um direito universal, fundado num patrimdnio racional comum, dai derivando um
dos precedentes da teoria crista da lex aeterna (lei eterna) e da lex naturalis (lei
ligada a natureza humana), inspiradoras dos direitos humanos (LAFER, 1998, p.
119).

Na cosmdpolis do estoicismo, 0 sabio se considera mais um cidaddo do
mundo do que de uma Unica cidade. Assim, alei a qual cada seu humano se sub-
mete € alei da natureza, sendo que a lei da polis também esta abaixo desta lei
(ASSIS, 2002, p. 294). Logo, a doutrina do estoicismo, por defender a existéncia
deumalel natural que vai aém da prescrita pelos Estados individua mente consi-
derados foi uma das responsaveis pela construcdo do tema dos direitos humanos.

O cristianismo retoma o ensinamento judaico e grego, procurando fazer
valer no mundo, através daevangelizacdo, aideia de que cada pessoa humanatem
um valor absoluto no plano espiritual, tendo em vista que Jesus chamou a todos
para a salvacdo. Neste chamamento “n&o ha distin¢éo entre judeu e grego”? por-
gue “ndo ha judeu, nem grego, ndo h& escravo nem livre, ndo ha homem nem
mulher, pois todos vOs sois um s6 em Cristo Jesus’3. Por isso, 0 ensinamento
cristdo étido como um dos elementos formadores da mentalidade que tornou pos-
sivel o tema dos direitos humanos (LAFER, 1998, p. 119).

Santo Tomés de Aquino (2005, p. 529), pensador desse periodo, ponde-
rou que existe uma lei eterna ou divina porque a razéo divina nada concebe no
tempo. Além disso, paraAquino (2005, p. 531) “a participacdo dalei eternanalei
racional se chama lel natural”. Entdo, existiriam trés tipos de lei: alel eterna ou
diving, alei natural ealei humana, todas elas com elementos de conexdo. Definiu
Aquino (2005, p. 562) que “todas aquel as coisas que devem ser feitas ou evitadas
pertencem aos preceitos dalei de natureza, que arazdo prética naturalmente apre-
ende ser bens humanos’. Logo, alel natural determina o modo de agir em socie-
dade, concretizando os ideais de que existe um patrimdnio racional comum da

1 O estoicismo foi uma doutrina filosofica fundada por Zendo de Cicio, por volta de 300 a.C. Se desenvolveu no
periodo helenistico, que perdurou da passagem do dominio da Grécia para a Macedo6nia até a transferéncia deste
dominio para Roma (ASSIS, 2002, p. 13). Mais especificamente, a helenistica é o Periodo da Grécia antiga que
mais conhecemos (século V ao 111, a.C., aproximadamente). O estoicismo é uma doutrina de fil 6sofos gregos que
considera fortemente a questdo moral. Segundo Assis (2002, p. 16), a concepgao basica do estoicismo consiste em
“enforcar a tensdo dialética entre a unidade e a harmonia do cosmos e a experiéncia dos atos individuais [...]".

2 Epistola de S&o Paulo aos Romanos, 10, 12.

3 Epistola de S&o Paulo aos Gélatas, 3, 28.
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humanidade sob o aspecto do agir virtuoso.
Interpreta Miguel Reale (2002, p. 639), sobre o direito natural em Santo
Tomés de Aquino:

[...] ndo é um cbdigo da boarazdo, nem tampouco um ordenamento cerra-
do de preceitos, mas se resume, afinal, em alguns mandamentos funda-
mentais de conduta[...]. Tais principios ou normas do direito natural im-
pbem-se de maneira absoluta ao |egislador e aosindividuos, de tal manei-
ra que ndo se pode considerar Direito qualquer preceito que de modo
frontal contrarie as normas do direito natural.

Portanto, dentro do tema dos direitos humanos, o valor da pessoa huma-
na, fundamento humanistico essencial, historicamente, se agregou aquilo que se
convencionou chamar de direito natural. Em outras palavras, a crenca na existén-
ciade umale universal possibilitou a criagcéo dos direitos humanos. Tanto nalei
natural quanto nos direitos humanos se encontram principios que, independente-
mente de qualquer declaracéo, permitem a qualificagdo das condutas humanas e
possibilitam a vinculagdo do Direito com a moralidade.

A experiéncia histérica demonstra que ha determinados val ores que, uma
vez trazidos aluz de outros pressupostos, continua valido este seu impe-
rativo que governa a vida moral e juridica. [...] S0 essas constantes ou
invariantes axioldgicas que, a nosso ver, formam o cerne do Direito Na-
tural, delas se originando os principios gerais de direito, comuns a todos
os ordenamentos juridicos (REALE, 1996, p. 309).

No mesmo sentido, definindo o significado do direito natural, Alceu
Amoroso Lima (1974, p. 18) trata de principios inerentes a ordem natural, os
guais comp8em a nocéo de Direito:

Tanto uma como outraformade Direito supde a préprianocdo de Direito.
E ainda mais umainclinagdo natural que nos leve a existéncia de princi-
pios que sejam consubstanciais a ordem natural e objetiva das coisas e
dos habitos nossos, humanos, que nos levem também naturalmente a re-
conhecer a existéncia e a aderir as exigéncias desses principios. A esses
principios inerentes a ordem objetiva das coisas € que chamamos direito
natural ou lei natural.

O tema dos direitos humanos pode ser encarado numa concepgao mais ou

menos ampla, amplo porgque na concepcao de alguns fil6sofos — como foi o caso
de Locke (1973, p. 11) — abrangia até mesmo a propriedade privada:
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Parece-me que a comunidade é uma sociedade de homens constituida
apenas para a preservacao e melhoria dos bens civis de seus membros.
Denomino de bens civis avida, aliberdade, a salide fisica e a libertacéo
da dor, e a posse de coisas externas, tais como terras, dinheiro, moveis,
etc. E dever do magistrado civil, determinando imparcialmente leis uni-
formes, preservar e assegurar para 0 povo em geral e para cada stdito
particular a posse justa dessas coisas que pertencem a esta vida. (grifo
N0Ss0).

Alias, tanto a Declaracéo Francesa dos Direitos do Homem e do Cidadéo,
de 1789, quanto a Declaracdo de Virginia, dos Estados Unidos da América, de
1776, absorveram esta tendéncia lockiana e nelas a propriedade aparece no rol
dos direitos inatos ao ser humano. No mesmo sentido o fez a Declaragdo Univer-
sal dos Direitos Humanos, de 1948.

Na contemporaneidade pds-guerra, Jacques Maritain, considerado por
muitos como um neotomista, despontou como um dos maiores defensores da lei
natural, buscando nela os fundamentos para os direitos do homem. Segundo
Maritain (1967, p. 58-59), o direito natural € heranca do pensamento cristéo e
pressupde gque existe uma natureza humana e ela é a mesma em todos os homens,
e que 0 homem é um ser dotado de inteligéncia e, como tal, age compreendendo o
gue faz e pode determinar os fins pretendidos. Destacou Maritain (1967, p. 63)
gue “a lei natural que nos prescreve nossos deveres mais fundamentais, e em
virtude da qual toda lei obriga, € a mesma que nos prescreve nossos direitos fun-
damentais’.

Com isso, 0 pensador forneceu embasamento para a Declaragéo Univer-
sal dos Direitos Humanos, restando mais uma vez evidenciado que foi o conceito
de lei natural que propiciou embasamento ao tema dos direitos humanos.

2. AAFIRMACAO NA LEI E O ABANDONO DO DIREITO NATURAL

O direito natural representa um padrdo geral, a servir como ponto de
Arquimedes na avaliagdo de qualquer ordem juridica positiva, de modo que o
direito natural teria preeminéncia sobre o direito positivo (LAFER, 1998, p. 36),
Vez que este se caracteriza pelo particularismo de sua localizago no tempo e no
espaco. Entretanto, surgiu a necessidade de que o direito natural fosse declarado
nalei, dando origem aos direitos humanos.

A proclamacdo dos direitos do homem surge como medida deste tipo,
gquando afonte dalel passaaser o homem e ndo mais o comando de Deus
ou os costumes. De fato, para 0 homem emancipado e isolado em socie-
dades crescentemente secul arizadas, as declaracdes de Direitos represen-
tavam um anseio muito compreensivel de proteczo [...]. E por isso que a
positivacdo das declaractes nas constituicdes, queseiniciano seculo X V111
com as RevolucBes Americana e Francesa, tinha como objetivo conferir
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aos direitos nela contemplados uma dimensdo permanente e segura
(LAFER, 1998, p. 123).

Assim, a afirmacdo de um direito natural como forma de resgatar a justi-
ca teve efeitos préticos na obra de codificacdo das leis. Esses efeitos aparecem
claramente na Declaracdo Francesa dos Direitos do Homem e dos Cidadaos de
1789, que prevé no preAmbulo que “os representantes do povo francés constitui-
dos em Assembléia Nacional [...] resolvem expor uma declaracéo solene dos di-
reitos naturais, inalienaveis, imprescritiveis|[...]” eno artigo 11 que“o fim de toda
associacdo politica é a conservacdo dos direitos naturais e imprescritiveis do ho-
mem [...]".

Os mesmos efeitos se evidenciam na Declaracdo de Direitos da Virginia,
dos Estados Unidos da Ameérica, de 1776: “artigo 1° - todos os homens nascem
igualmente livres e independentes, tém direitos certos, essenciais e naturais dos
guais ndo podem, por nenhum contrato, privar nem despojar sua posteridade|...]".

“As cartas do século XVIII tiveram a principal preocupacdo de ser um
baluarte para a defesa do individuo diante do arbitrio do soberano ou do poder
excessivo da autoridade. Preocuparam-se, portanto, em definir especialmente os
direitos da liberdade individual” (AQUINI, 2008, p. 43).

Baobbio (2004, p. 102-103) considera sobre a relacdo entre as duas revo-
lucdes que deram origem aos dois documentos juridicos acima mencionados: che-
gou-se adefender que a Declaracdo Francesa ndo possuia originalidade; por outro
lado, entendeu-se que a semelhanca entre ambas se dava pela base comum de
ideologia: o fato é que a Declaracdo Francesa dos Direitos do Homem e dos Cida-
déos é mais individualista que a americana, pois na Declaracdo de Direitos de
Virginia ha correlacdo entre os direitos do individuo e o0 bem comum da socieda-
de.

Independentemente de tais polémicas, o importante € considerar que ambas
as Revolugdes proporcionaram a criacdo de documentos que colocaram em desta-
gue os direitos individuais da pessoa humana, 0s quais encontram base tedrica na
lei natural. A partir de entdo, diversos outros documentos internacionais foram
promulgados a partir do mesmo fundamento, como a Declaraco Universal dos
Direitos Humanos.

Assevera-se que o Brasil recebeu o direito natural por via da tradicdo
portuguesa. A lei de 11 de agosto de 1827, que dispbe da criacdo dos Cursos
Juridicos, estabeleceu ainsercdo da cadeira de direito natural, assim justificando:
“o direito natural, ou darazéo, € afonte de todo direito, porque na raz&o apurada
e preparada por boa e luminosa légica, se vao achar os principios gerais e univer-
sais para regularem todos os direitos, deveres e convencdes do homem”.

No plano internacional, evidenciando uma consciéncia universal dos po-
VoS, especialmente no tocante a lei natural, a Assembleia Geral das Nagbes Uni-
das estabeleceu diversos valores a ser respeitados por todos os Estados, inclusive
no processo de positivacdo. O documento que desempenhou essa fungdo foi a
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Declaracdo Universal dos Direitos Humanos, aprovada em 10 de dezembro de
1948 (MONTORO, 1995, p. 56).

Ja de inicio, em suas consideracfes, 0 documento estabelece: “conside-
rando que o reconhecimento da dignidade inerente a todos os membros da familia
humana e de seus direitos iguais e inalienaveis é o fundamento da liberdade, da
justica e dapaz no mundo”. Na consideracéo, ao se falar numa dignidade inerente
a qualquer ser humano, direta ou indiretamente, aborda-se o tema de lei natural,
em processo de positivacado.

O mesmo ocorreem seu artigo 1°: “todas as pessoas nascem livreseiguais
em dignidade e direitos. Sdo dotadas de razdo e consciéncia e devem agir em
relacdo umas as outras com espirito de fraternidade”. Alias, sobre o dispositivo,
Goria (2008, p. 30-31) assevera que trouxe a certeza de que a fraternidade é um
dever juridico. Considerando a fraternidade um dever juridico, a lel natural se
mostra presente, pois segundo elatodos os homens possuem uma mesma natureza
racional, devendo agir igualmente um quanto ao outro, ou sgja, fraternalmente.

A Declaracdo Universal de 1948, que traz as diretrizes dalei mais altae
compde o Direito das nagBes mais cultas, apesar das restri¢des que sofre, € prova
incontestavel da efetividade do direito natural. Alias, entendeu Maritain (1967, p.
70-72), um dos precursores do documento em questéo, que os direitos humanos
da pessoa como tal se fundamentam no fato de que a pessoa humana é superior ao
Estado, que ndo pode impor a ela determinados deveres e nem retirar dela alguns
direitos, por ser contrario alei natural.

Piovesan (2008, p. 137) ressalta que “a Declaracdo Universal de 1948
objetiva delinear uma ordem publica mundia fundada no respeito a dignidade
humana, ao consagrar val ores basicos universais. Desde seu predmbulo, é afirma-
daadignidadeinerente atoda pessoahumana, titular dedireitosiguaiseinalienaveis
[...]”. Entre os valores universais que pretendiam se consagrar na Declaracdo de
1948 se encontra o da lei natural, ou sgja, da existéncia de determinados direitos
naturalmente inerentes ao homem.

Efetivamente, a burguesia chegou ao poder desfraldando a bandeira do
direito natural que serviria de sustentaculo na aparéncia da ordem fundada na
justica participativa. N&o obstante, no século X1X assistimos ao mesmo tempo a
destruicdo e o triunfo do sistema legado pelo jus-naturalismo. Como isto aconte-
ceu?

Transposta e positivada pelos codigos e pelas constituicles, a visio jus-
naturalista, de um direito natural, foi perdendo o significado daideia de um outro
direito que ndo o direito dos codigos e das Constituicdes. A codificacdo terminou
por constituir-se em ponte involuntéria entre o0 jus-naturalismo e o0 positivismo
juridico (LAFER, 1998, p. 38-39). Entdo, por um lado, com a declaracdo da lei
natural em documentos nacionais, como a Declaracéo Francesa e a Declaracdo de
Virginia, e em documentos internacionais, como a Declaragdo Universal de 1948,
esteideario dalei natural ganhou maisforca; por outro lado, foi criadauma crenca
segundo a qual era necesséria a declaracdo de um direito para que ele de fato
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existisse, isto €, para que um direito fosse considerado natural ao homem deveria
estar positivado.

Assevera Ferraz Janior (1994, p. 74-75), acerca do fenbmeno da
positivacdo:

A concepcdo da lei como principal fonte do direito chamara a atencédo
para a possibilidade de o direito mudar toda vez que mude a legislacéo.
[...] Paraaconsciéncia universal: a mutabilidade do direito passa a ser o
usual: a idéia [sic] de que, em principio, todo direito mude torna-se a
regra, e que alguém direito ndo mude, a excecéo. Esta verdadeira
institucionalizacdo da mutabilidade do direito na cultura de entdo
correspondera ao chamado fendmeno da positivacdo do direito.

Alias, de acordo com Ferraz Jinior (1994, p. 171), “apositivacéo acabou
por tomar conta do raciocinio dogmatico sobre o direito natural, confundindo com
um conjunto de normas naturais-racionais’. Foi este raciocinio dogmético em re-
lac8o ao direito natural que acabou levando, de certa forma, ao seu abandono.

O positivismo esteve ligado, inegavelmente, a necessidade de seguranca
da sociedade burguesa, em virtude mesmo da falta de unidade e coeréncia no
conjunto de normas vigentes em quase todos os paises da Europa. A codificacdo
surge em virtude de um duplo imperativo sécio-econdémico: o primeiro eraane-
cessidade de por em ordem o caos do direito privado para garantir a seguranca
com justica das expectativas, e atender, dessa maneira, as necessidades do célculo
econdmico-racional de uma economia capitalista em expansdo. O segundo erade
fornecer ao Estado, com alei, um instrumento eficaz de intervencao social.

Se o direito natural fora apanhado totalmente pela legislagdo, entdo néo
se poderia duvidar da plenitude da lei, que contém todo o direito, inclusive o
direito natural, como ficou expresso na Declaracéo Francesa dos Direitos do Ho-
mem e dos Cidaddos de 1789. Esta ai a génese do movimento que pretendeu redu-
zir aciénciado direito a uma simples técnicajuridica, a simples interpretacéo do
texto legal. Tudo isto, ndo obstante tratar-se de declaracdo de direitos, num pri-
meiro momento. Gradativamente, para ndo dizer com rapidez, tais direitos decla-
rados foram tomando corpo nos textos constitucionais.

Aindaassim, Montoro (1995, p. 53), acerca do suposto caréater conserva-
dor e imobilista do positivismo quanto aos valores, comenta:

Mas 0s mais notéveis representantes do positivismo juridico contempo-
réneo, como Kelsen, Hart ou Bobbio, ndo aceitam essa posicéo. Explicita
ou implicitamente contrariam o postulado da ndo-val oragdo no mundo do
Direito. Todos eles reconhecem ainevitabilidade dos temas valorativos e
concluem pelo estabel ecimento de certos valores que podem considerar-
se racional e objetivamente fundamentados.
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No Brasil o direito natural comecaa perder forcaa partir dos pareceres de
Rui Barbosa sobre o ensino em geral, onde real¢a a importancia da ciéncia e do
método experimental e propde a substituicdo da cadeira de direito natural. Esses
ataques culminaram, na Faculdade de Direito de S&o Paulo, com a substituicéo da
cétedra de direito natural pela de filosofia do direito, sendo esta ocupada pela
primeira vez pelo jurista e professor Pedro Lessa (LAFER, 1998, p. 44).

Vale consignar que o idedrio do direito natural ressurgiu com extraordi-
nario vigor na Alemanha Ocidental, durante 0 nazismo, para resisténcia e apos
ele, para a restauracdo da democracia. Depois de ficar subjacente a todo julga-
mento dos criminosos levados ao Tribunal de Nuremberg,* o direito natural serviu
de fundamento as sentencas da Justica alemd, anulando velhas decisdes, baseadas
em leis nazistas, e empolgou as cétedras universitarias daguele pais.

3. DIREITOSHUMANOS CONSTITUCIONALIZADOS

No humanismo, que inspirou o constitucionalismo, os direitos do ser hu-
mano eram vistos como direitos inatos e tidos como verdades evidentes. A
positivacdo desses direitos nas constituicdes, que seiniciano século XVIII com a
Revolucdo Francesa, amejava, pelo menos teoricamente, conferir-lhes uma di-
mensdo permanente e segura. Esta dimensao, acreditava-se, seria 0 dado de esta-
bilidade que serviria de contraste e tornaria aceitavel, no tempo e no espaco, 0
direito positivo.

A guisa de exemplo, 0 primeiro passo deu-se com a declaracéo de tais
direitos como os consignados nos artigos I, Il e |1l da Declaracdo Francesa dos
Direitos do Homem e do Cidad&o de 1789: “1 - O governo éinstituido para garan-
tir a0 homem o gozo destes direitos naturais e imprescritiveis. |l - Estes direitos
sd0 aigualdade, a liberdade, a seguranca e a propriedade. |11 - Todos os homens
s80 iguais por natureza e diante dalei”.

Nesta mesma linha, os direitos naturais da pessoa humana encontram-se
hoje copilados na Declaracdo Universal dos Direitos Humanos, da ONU — Orga-
nizacdo das Nagdes Unidas. A maioria destes direitos fundamentais foram ratifi-
cados em Constituicdes dos diversos paises signatarios da mencionada declara-
¢do, dentre eles 0 Brasil. Alias, a Declaracdo da ONU, convém observar, tem a
validade como qualquer contrato, especialmente por conta dos Pacto Internacio-
nal dos Direitos Civis e Politicos e Pacto Internacional dos Direitos Econdmicos,
Sociais e Culturais.®

4 Tribunal onde foram julgados, apds a Segunda Guerra Mundial, os dirigentes nazistas.

5 A doutrinaesta buscando concretizar conceitos que mel hor identifique umaclassificag&o histéricapara os chamados
direitos humanos. A mais usual € a que identifica trés categorias distintas, a primeira geragdo que compreende 0s
precedentes da Antiguidade e da Idade Média como os antecedentes dos direitos humanos e que resultaram nas
revolugdes dos séculos X V11 e seguinte, onde aparecem as chamadas liberdades piblicas. Com a segunda geragdo
surgem os direitos sociais, decorrentes da situagdo dificil que passaram as pessoas que viviam o inicio da
industrializagdo. Mais recentemente surge a terceira geragdo, correspondendo a direitos concernentes a toda a
humanidade, como por exemplo, o direito a0 meio ambiente sadio, a paz, ao desenvolvimento.

6 Os Pactos foram adotados pela Resolucéo n° 2.200-A (XX1) da Assembleia Geral das Nages Unidas, em 16 de
dezembro de 1996 e ratificado pelo Brasil em 24 de janeiro de 1992. A transformag&o da Declaragéo em Pactos foi
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Vejaisto no artigo 5° da Constituicéo Federal Brasileira de 1988: “todos
s80 iguais perante a lei, sem distincdo de qualquer natureza, garantindo-se aos
brasileiros e aos estrangeiros residentes no Pais ainviolabilidade do direito avida,
aliberdade, aigualdade, a seguranca e a propriedade”.

Explica Lima (1974, p. 27) que o homem goza de direitos individuais
independentemente da categoria na qual se encaixe, sem que qualquer condicio-
namento seja necessario, 0 que representa a maior das garantias de um ser huma-
no numa sociedade civilizada, por isso, é importante o reconhecimento, por cada
Estado, de tais direitos.

Os direitos humanos conscientizam e declaram o que vai sendo adquirido
nas lutas sociais e dentro da histéria, para transformarem-se em opcédo juridica
indeclinavel. A positivacéo dos direitos nas constitui¢coes dos paises, como direi-
tos fundamentais, tem relevancia, pois expressa a condi¢do dos direitos individu-
ais como irrevogéaveis, embora segja inegavel que o dogmatismo no ambitos dos
direitos humanos também tenha consequéncias negativas.

Canotilho (1998, p. 359) explica que muitas vezes as expressdes direitos
humanos e direitos fundamentais sdo utilizadas como sinbnimas, mas que existe
entre elas distincdo: enquanto que os direitos humanos sdo validos para todos os
povos e em todos os tempos, os direitos fundamentais sdo dotados de limitacdo de
espago e tempo.

Além disso, os direitos humanos se ligam a uma dimensdo jusnaturalista
e universal, mas os direitos fundamentais se relacionam a uma dimens&o juridica
einstitucional. Destaforma, os direitos humanos sdo dotados de caréter inviol avel,
intemporal e universal; ja os direitos fundamentais est&o vigentes em ordens juri-
dicas concretas (CANOTILHO, 1998, p. 359).

Diante da validade dos direitos humanos para todos os povos, em todos
os tempos, fica claro que a declaragcdo de um direito inato ao ser humano num
documento nacional ou internacional néo é necessaria para a sua validade.

Contudo, alel provinda do érgdo competente para legislar no Estado — o
Poder L egidlativo —foi, gradativamente, assumindo a quase exclusividade da con-
dicdo de fonte do direito. Vale observar que o crescente intervencionismo estatal
gue ampliou o processo de positivacdo do Direito pelo Estado, resultou em base
para a convicgdo de que ele, o Direito, ndo tem por funcdo simplesmente qualifi-
car como boas ou més as condutas das pessoas, mas também servir de instrumento
de gestéo da prépria sociedade.

A correlacdo entre Direito, Estado e organizacdo social permitiu enfocar
o Direito como uma instituicdo que é um ordenamento, ou seja, uma totalidade
organizada que ndo perde a sua identidade mesmo com a mudanca de seus ele-
mentos. Assim, ateoria do ordenamento acabou por se configurar como uma teo-
riado direito, que se ocupa das normas e dos ordenamentos na sua estrutura e néo
no seu contetdo (LAFER, 1998, p. 52-53).

a forma encontrada pela ONU de fazer com que os seus paises membros convalidassem os membros em suas
respectivas ordens juridicas.
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O que caracteriza o direito positivo, no mundo contemporaneo, € a sua
continua mudanca. Por isso mesmo torna-se dificil identificar o juridico s6 pelo
contelido. Dai a necessidade de conhecer, identificar e qualificar as normas como
juridicas pela suaforma. A este respeito Hans Kelsen deu uma contribuicao tedri-
ca, de admiravel rigor, ao elaborar, no &mbito da teoria pura, o principio da din&
mica do direito, gracas ao qual uma norma é vélida ndo porque tem um certo
contelido, mas sim porque foi formalmente criada de acordo com as normas pre-
vistas no ordenamento (LAFER, 1998, p. 53).

Kelsen buscou, no entender de Reale (2002, p. 456), “purificar o Direito
de elementos n&o juridicos, reservando a outras esferas do saber a cogitacéo sobre
0 substrato social ou o contelido axiolégico das normas de Direito como tais’.
Entretanto, se o Direito pode ser considerado uma ciéncia, ndo pode ser esta equi-
parada as demais ciéncias bioldgicas e exatas. em Direito ndo existem certezas
absolutas, imutaveis.

Portanto, a grande celeuma criada pel o processo de positivacéo dos direi-
tos humanos nas constituicdes foi a de que muitos passaram a valorizar muito
mais aquestdo estrutural das normas do que o seu contelido: se um direito inato ao
homem estivesse positivado, seria valido; se ndo estivesse, ndo passaria de mera
invencéo.

Entretanto, no que tange ao tema dos direitos humanos desde sua origem,
sempre vale promover um resgate dos conceitos que possibilitaram a emergéncia
dos mesmos na sociedade, isto €, do significado dalei natural. Nesta linha, consi-
derando que pelalei natural existem direitos que devem ser garantidos ao homem
independentemente de qualquer declaracdo, o processo de constitucionalizacdo
deve ser considerado importante, mas ndo fundamental, para a garantiado direito
natural em qualquer ordem juridica.

4. O SURGIMENTO DA INTERNET E O CONTEXTO DOS DIREITOS
HUMANOS

Com base nos aspectos historico-filosoficos da lel natural e dos direitos
humanos, pretendemos tracar uma linha de raciocinio que vislumbre a relacéo
entre o processo constante de declaracdo e efetivacdo dos direitos humanos e a
criacdo da Internet. Por sua vez, inicialmente, consideremos sobre os principais
pontos da formag&o da grande rede.

A Internet surgiu como fruto de um processo de virtualizacgo do compu-
tador, ei's que o computador deixou de ser simplesmente uma méaguina e com o0s
recentes programas de software e hardware da informatica contemporanea deu
lugar a um espaco de comunicacdo navegavel e transparente baseado em fluxos
de informago (LEVY, 2005, p. 46).

Conceitualmente, “o0 nome Internet vem de Internetworking (ligagcéo en-
tre redes). [...] A Internet é o conjunto de meios fisicos (linhas digitais de alta
capacidade, computadores, roteadores etc.) e programas (protocolo TCP/IP) usa-
dos para o transporte da informacdo” (COSTA, 2003, p. 255). A Internet é um
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meio de comunicagdo que interliga dezenas de milhes de computadores no mun-
do inteiro em uma Unica grande rede e que permite 0 acesso a uma quantidade de
informacBes praticamente inesgotaveis (PAESANI, 2006, p. 26).

Naverdade, a Internet ndo é um simples meio de comunicacdo, mas sim
0 mais revolucionario meio que ja surgiu. Nunca na histéria existiu um recurso
com tamanha capacidade de conex&o entre as pessoas do globo. Provadisto so os
recentes acontecimentos no Egito que se iniciaram com 0 uso de redes sociais’
pel os habitantes do pais e levaram a quedado regime ditatorial de Hosni Mubarak,
resistente héa 20 anos.

Historicamente, assevera-se que a antecessora da I nternet ficou conheci-
da como Arpanet e nasceu huma agéncia militar de pesquisas ligada ao Departa-
mento de Defesados Estados Unidos, aAdvanced Research ProjectsAgency (Arpa),
criada em 1958 para enfrentar a Guerra Fria. Em 1962, a Arpa contratou Joseph
Licklider, antes pesquisador do Instituto de Tecnologia de Massachusetts (MIT),
gue estudava a interacdo entre computadores e usuérios (OLIVEIRA, 2011, p.
23). Com o trabalho deste, em 1966, foi elaborado o plano para a Arpanet,

[...] umarede de computadores de médio e grande porte [...]. O objetivo
da ARPA era criar um sistema capaz de ligar computadores geografica-
mente distantes entre si através de um conjunto de protocolos (progra-
mas) recentemente desenvolvido, chamado TCP/IP. A tecnologia desen-
volvidaparaaArpanet foi colocada a disposicéo das universidades e cen-
tros de pesquisa e formou o embri&o da Internet (COSTA, 2003, p. 251).

Outros nomes se destacaram no processo de criagdo da Internet, alguns
fornecendo estrutura para a Arpanet, outros colaborando na criacéo de protocolos
gue tornaram possivel a conexdo pelarede, como Leonard Kleinrock, Paul Baran,
Donald Davies, Lawrence Roberts, Robert Taylor, Robert Kahn e Vinton Cerf
(OLIVEIRA, 2011, p. 24-25).

Com aArpanet fechada para poucos, algumas universidades norte-ameri-
canas queriam ter uma rede prépria. Em 1979, essas universidades ga-
nham o apoio da National Science Foundation (NSF), dos Estados Uni-
dos. [...] A ingtituicdo langou em 1986 a NSFNet com o objetivo de inter-
ligar redes, a"“inter net”, como foi escrito ou fazer umarede deredes. [...]
Ela estimulou redes regionais nos Estados Unidos e montou uma estrutu-
ra de conexdes de internet no pais. [...] Assim, em 1991, a NSF permite o
uso darede parafins comerciais e a partir de 1995 transfere sua estrutura
paraainiciativa privada (OLIVEIRA, 2011, p. 25).

7 Redes sociais sdo sites de relacionamentos pelos quais os usudrios da rede podem transmitir informagdes, se
comunicar com os demais usudrios, divulgar imagens e videos, interagir por meio de jogos etc. Na Internet, as
redes sociai s que possuem maior destaque sao o Twitter (http://www.twitter.com), o Orkut (http://www.orkut.com.br),
0 Facebook (http://www.facebook.com) e o MySpace (http://www.myspace.com).
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No Brasil, alnternet chegou em janeiro de 1991, controlada pela FAPESP.
Em 1994 comecou a | nternet comercial brasileirae em 1998 a FAPESP deixou de
ser 0 Unico ponto de tréfego darede no pais (OLIVEIRA, 2011, p. 18-19). No ano
de 1999 ficou claro que ndo existia nenhuma autoridade clara e indiscutivel sobre
a Internet, que dava sinais de suas caracteristicas anarquistas, tanto no aspecto
tecnol 6gico quanto no cultural (CASTELLS, 2006, p. 83-84).

De acordo com Castells (2006, p. 67), a sociedade passa por diversos
periodos estaveis, pontuados por intervalos na historia, e 0 novo paradigma
tecnol 6gico ao qual o homem foi submetido no século XX caracteriza um destes
intervalos, no qual a cultura materia foi transformada, passando a se organizar
em torno da tecnologia da informagéo.

Quando a Internet comecou a alcar novos vos que a levaram a atingir o
elevado patamar de hoje em dia, ou sgja, com a suatransferénciaparaainiciativa
privada e a permissdo do seu uso para fins comerciais (década de 90), no ambito
dos direitos humanos ndo havia qual quer perspectiva em relacéo aos conflitos e as
mutagdes sociais que estavam por Vvir.

Entretanto, também foi na década de 90 que a Declaracdo Universal dos
Direitos Humanos completou 50 anos, mai s especificamente no ano de 1998. A pesar
dalongevidade do documento, muitos aspectos negativos com rel agdo a efetividade
dos direitos humanos podiam ser observados.

Por exemplo, na Conferéncia de Copenhague realizada apés a queda do
muro de Berlin, convocada pela Organizacdo das Nagbes Unidas, se verificou
outraface do liberalismo econdmico: se ele gerou 0 aumento dariquezae o avan-
¢o datecnologia, também ocasionou o0 aumento da miséria, da fome, do precon-
ceito e do desemprego (MONTORO, 2003, p. 42). Bobbio (2004, p. 26-27), ape-
sar de defender que ndo é relevante falar em direitos naturais do homem, por ser
muito frégil e mutével a natureza humana, alega que o problema dos direitos hu-
manos hoje em dia é muito mais de efetividade do que de declaracao.

Mesmo na esfera da Internet, o direito de manifestar suas opinides e de
ter acesso a vasta gama de informagdes proporcionada pela Internet é de todos,
diante daigualdade inerente a cada pessoa. Contudo, ainda é restrito o uso darede
para parte da populacdo mundial, especia mente para a de maior poder aquisitivo,
mostrando-se necesséria a implementacdo mais intensa de politicas de incluséo
digital (POZZOLI; GARCIA, 2011, p. 226).

Em outras palavras, resta evidente no mundo juridico que, embora o re-
conhecimento dos direitos naturais do homem pelo movimento humanista tenha
sido relevante, muitas séo as mazel as que assolam a sociedade, violando as condi-
¢des minimas de garantia de direitos individuais. Por conta desses problemas que
cercaram o contexto democrético durante o Ultimo século, Montoro (2003, p. 45)
defende aimportancia da criacdo de uma cultura de direitos humanos.

Nestalinha, outro acontecimento que merece destague € o do processo de
globalizacdo. Ocorre que posteriormente a guerra atdbmica, ndo s6 sobreveio a
Declaracdo Universal dos Direitos Humanos, mas também foi dado o ponto de
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partida para a era da globalizac&o. Foram criados os blocos econdmicos, alguns
com objetivo exclusivo de ampliagdo de mercado, como o Nafta, outros com inte-
resse também na realizacdo de uma soberania comunitéria, como o Mercosul. Na
cultura da globalizacdo, a tendéncia, desde o inicio, foi a de suprimir alguns as-
pectos das culturas regionais e nacionais, buscando arrimo para novos valores,
com maior abrangénciaterritorial. Entretanto, defendeu-se que, mesmo nesse con-
texto, os direitos humanos deveriam ser considerados como fundamento da soci-
edade globalizada, impedindo injusticas (SANTOS, 2003, p. 143-145).

Na verdade, relacionado ao processo de globalizacdo, que visaaelimina-
cdo de fronteiras econbmicas e culturais entre o0s paises, se encontra o de
informatizacdo: a prépria lnternet compde umarede que interliga milhdes de pes-
soas em todos o globo, eliminando todas as fronteiras de tempo e espaco e tornan-
do as relagBes sociais cada vez mais dinamicas.

Quando se falana Internet e no contexto de direitos humanos, verifica-se
gue, como hamaioriados aspectos da sociedade, por um lado, houve grande avanco
com o reconhecimento dos direitos naturais do homem, mas por outro lado, ainda
falta muito para que tais direitos sejam respeitados em larga escala. Ainda assim,
ndo se deve deixar de acreditar que sgja possivel a maximizagdo da garantia dos
Mesmos.

5. DIREITO ELETRONICO E AS DIMENSOES DE DIREITOS HUMA-
NOS

A Internet surgiu em um contexto militar, mas a vasta gama de seus mo-
dos de utilizacdo fez com que ela tomasse proporcdes inesperadas, assumindo
grande importancia no cenario comunicativo global e gerando mutagdes nos mo-
dos de relacionamento entre as pessoas. Dentro deste paradigma tecnol 6gico, di-
versos conflitos vém se estabelecendo, por causa da contextualizacdo de novas
condutas violadoras de direitos humanos.

A maioriados conflitos entre particulares que ocorrem no uso da I nternet
esta relacionada ao abuso do direito de liberdade. No inicio, surgiu na Internet a
ideia de que as atitudes que nela ocorressem nado tinham implicacdo pratica, con-
siderada a virtualidade do ciberespaco, numa defesa que ultrapassava o liberalis-
mo e beirava o anarquismo (DAOUN; BLUM, 2000, p. 118). Por outro lado, “toda
liberdade, por mais ampla que segja, encontra limites, que servem para garantir o
desenvolvimento ordenado da sociedade e dos direitos fundamentais de qual quer
sujeito[...]" (PAESANI, 2006, p. 24). Alias, assim decidiu o Superior Tribunal de
Justica:

A Internet € o espaco por exceléncia da liberdade, o que ndo significa
dizer que sgja um universo sem lei e infenso a responsabilidade pelos
abusos que |4 venham a ocorrer. No mundo real, como no virtual, o valor
da dignidade da pessoa humana é um sb, pois nem 0 meio em que 0S
agressores transitam nem as ferramentas tecnol égicas que utilizam con-
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seguem transmudar ou enfraquecer a natureza de sobreprincipio
irrenunciavel, intransferivel e imprescritivel que Ihe confere o Direito
brasileiro (BRASIL, 2010).

O abuso do direito de liberdade vai de encontro com os direitos de priva-
cidade e de personalidade, principalmente devido as diversas possibilidades de
manifestacdo do pensamento. De acordo com Paesani (2006, p. 49), “tem-se mos-
trado particularmente delicada a operacéo para delimitar a esfera da privacidade,
mas é evidente que o direito a privacidade constitui um limite natural ao direito a
informac&o”. No mesmo sentido, assevera Peck (2002, p. 37). Este limite natural
do qual as autoras falam deve ser baseado nas leis éticas que forneceram funda-
mentos para os direitos humanos, como € o caso dalei natural e das demaisregras
de respeito reciproco, exercidas na esfera racional comum a todos.

Outro conflito que pode ser vislumbrado € o da violacdo aos direitos de
propriedade intelectual na defesa de uma liberdade de informagao irrestrita. E
incontestavel que o conceito de propriedade intelectual sofreu mutacdes e o fator
determinante para tanto foi atecnologia. Por outro lado, na Internet subsistem os
mesmos direitos autorais do que no plano concreto, sendo esta a posi¢cao de
Gandelman (2007, p. 59) e Paesani (2006, p. 67). Assim, também devem ser con-
sideradas as regras éticas e humanitarias que vém se firmando na rede em tal
matéria, assegurando a propriedade intelectual sem restringir o direito de acesso a
cultura.

Enfim, os direitos humanos e alei natural asseguram estes e muitos ou-
tros direitos que entram em conflito no uso da Internet. Por exemplo, a Declara-
¢do Universal dos Direitos Humanos prevé no artigo 19 que “todo ser humano
tem direito a liberdade de opini&o e expressdo; este direito inclui a liberdade de,
sem interferéncia, ter opiniBes e de procurar, receber e transmitir informagdes e
ideias por quaisquer meios e independentemente de fronteiras’; no artigo 17 que
“ninguém sera sujeito ainterferéncia em suavida privada, em suafamilia, em seu
lar ou em sua correspondéncia, nem a ataque a sua honra e reputacdo [...]"; e no
artigo 27 que “todo ser humano tem direito a protecdo dos interesses morais e
materiais decorrentes de qualquer producéo cientificaliterériaou artistica da qual
seja autor”.

Quando aDeclaracéo Universal dosDireitos Humanosfoi elaborada, nem
se imaginava o que estava por vir com a emergéncia do ciberespaco e, mais
especificadamente, a criacdo da Internet. Entretanto, subsistem na rede 0s mes-
mos conflitos de direitos humanos antes existentes, mas com novos enfoques e de
maneira maximizada. Diante das novas perspectivas geradas pela Internet, surgiu
umaduvidaem relagdo ao fato de ser ou ndo o direito eletrénico uma nova dimen-
s80 de direitos humanos fundamentais.

Vale lembrar que, tradicionalmente, séo estabelecidas trés dimensdes de
direitos humanos fundamentais: a primeira envolve os direitos de liberdade e os
politicos; a segunda, o direito de igualdade, englobando os direitos sociais; e a
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terceira, o direito de fraternidade ou solidariedade, referente aos direitos difusos,
em especia ao direito ambiental. Apods, foi estabelecida a quarta dimensdo, que
ainda vem passando por um processo de formacdo tedrica, referente aos direitos
de biotecnologia.

Nessas quatro dimensdes estéo os antecedentes que fundamentaram a ar-
gumentacéo de que com o direito virtual ou eletrénico esta surgindo uma quinta
dimensdo de direitos humanos, posi¢do que ndo é pacifica na doutrina, mas que
toma por base os inimeros reflexos que atecnol ogia tem provocado na sociedade.

Ao comentar sobre o processo de criago de demanda por novas liberda
des e poderes por conta da evolugdo tecnol gica, Bobbio (2004, p. 53) considera:

Para dar apenas alguns exemplos, lembro que a crescente quantidade e
identidade das informac8es a que 0 homem de hoje esta submetido faz
surgir, com forca cada vez maior, a necessidade de néo ser enganado,
excitado ou perturbado por uma propaganda macica e deformadora; co-
meca a se eshocar, contra o direito de expressar as proprias opinides, o
direito a verdade das informacdes.

Segundo Olivo (2003, p. 332), “entende-se por Direitos de 52 geracéo
aqueles codificados (ou que venham a ser positivados) e que regulamentam as
atividades humanas no é@mbito do espaco virtual, do ciberespaco”. Em sentido
contrério, posiciona-se Peck (2002, p. 26). Bobbio (2004, p. 38) explica ser
consequéncia natural provocada pelo desenvolvimento, pelaampliacdo no conhe-
cimento e pela evolucdo dos meios de comunicacdo aampliacédo do rol de direitos
fundamentais, ja que ndo existem direitos fundamentais por natureza, mas sim
direitos que parecem fundamentais a cada época ou cultura.

Consideramos que ndo se trata, propriamente, de dizer que a sociedade se
depara com uma nova dimensdo de direitos humanos, ando ser que se entenda por
nova dimensao uma maximizacdo de direitos humanos tradicional mente estabel e-
cidos. Afinal, como foi destacado, muitos dos direitos hoje em conflito no
ciberespaco foram considerados naturais ao ser humano e reconhecidos internaci-
onalmente como direitos humanos na Declaracdo Universal de 1948.

Por exemplo, garantir o direito de liberdade é f&cil na teoria, mas até o
surgimento da Internet ndo existiu um meio de comunicacdo que possibilitasse o
exercicio desse direito de maneira maximizada, com velocidade, eficécia e baixo
custo.

O mesmo vale para a privacidade: muito mais facil garantir o direito de
protecdo a privacidade quando a intimidade e avida privada estéo restritas a vida
social concreta, no trabalho e em casa, sem que existam meios de ingressar nessas
esferas de direito de maneira despercebida.

Nas ofensas ao direito de personalidade também ocorreu umamaximizacéo
da necessidade de protecdo, pois se cometer um crime contra a honra proferindo
palavras ofensivas na frente de algumas pessoas ja seria suficientemente ruim, o
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que dizer dacriacéo de péginas ofensivas na I nternet, que se proliferam em ques-
t&o de segundos?

Ainda, violar o direito de propriedade intelectual era dificil quando ndo
existiam os gravadores de CDs, sites de download, mecanismos para leitura de e-
books, instrumentos que transformam qual quer pessoa que tenha um computador
num falsificador em potencial.

Esses séo apenas alguns exemplos que permitem afirmar: a sociedade
globalizada, com a Internet, se deparou pela primeira vez com a possibilidade
concreta de violagdo em larga escala de direitos humanos fundamentais previa-
mente estabelecidos. Contudo, o fundamento para esses direitos ndo se alterou,
mais, os valores base da sociedade ainda preservam determinados aspectos essen-
ciais, como o da lei natural, que devem ser considerados para que se fale em
aplicacdo de normas sociais e juridicas na Internet.

6. RELEITURA DOS DIREITOS HUMANOS NA SOCIEDADE
INFORMATIZADA

Algumas caracteristicas da Internet reforcam a necessidade de se averi-
guar as implicagbes do processo de codificacdo para regulamentar as relacdes
socials que se estabelecam na rede. Entre elas, destacamos as que envolvem as
parti cul aridades dos dispositivosinformaci onai s e comunicacionai s do ciberespaco.

O dispositivo informacional qualificaa estruturadamensagem ou 0 modo
derelacdo entre os elementos de informagéo. No ciberespago surgiram novas clas-
sificacBes de dispositivosinformacionais, que séo o mundo virtual e ainformacéo
em fluxo. O primeiro refere-se a disposicéo de informagdes em um espaco conti-
nuo, sem estrutura reticulada; enquanto que a segunda envolve a existéncia de
dados em estado continuo de modificacdo, que embora sejam dispersos, estao
interconectados e podem ser percorridos pelos que tem acesso a rede (LEVY,
2003, p. 62). Enfim, no chamado mundo virtual é impossivel separar asinforma-
¢cBes de maneira sistematizada, pois €elas estdo dispersas e interligadas em uma
Unica grande rede, que, por conta dainformacdo em fluxo, é constantemente alte-
rada.

Ja o dispositivo comunicacional se refere arelagéo entre os participantes
da comunicacgéo. S&o trés as categorias de dispositivos comunicacionais. um-to-
dos, como aimprensa, o radio e atelevisdo; um-um, como o correio e o telefone;
e todos-todos, que sb existe no ciberespaco (LEVY, 2003, p. 63). Isto &, somente
no ciberespaco qualquer pessoa pode manifestar suas opinides e, a0 mesmo tem-
po, ter acesso a mais vasta gama de informagdes, fugindo da tradicional relacéo
passiva entre transmissor e espectador.

Contudo, o principal fator que traz tamanhas peculiaridades ao ciberespaco
€ 0 darelativizacdo dos conceitos de espaco e tempo, apontado, por diversos auto-
res, como 0 maior implicante nadiferenciacéo dos atos cometidos dentro eforada
Internet. Segundo Paesani (2006, p. 17), “a Internet reduziu drasticamente as bar-
reiras de tamanho, tempo e distancia entre pesquisadores, empresas e governos,
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facilitando o crescimento baseado no conhecimento, na pesquisa de ponta e no
acesso a informacdo”. Peck (2002, p. 33) entende que 0 mundo virtual constréi
um novo territério, que dificilmente € demarcéavel. Lévy (2005, p. 21) utiliza a
expressdo desterritorializacdo para designar a caracteristica referente as muta-
¢des nos conceitos de espaco e tempo no ciberespaco:

Quando uma pessoa, uma coletividade, um ato, uma informacéo se
virtualizam, eles se tornam “néo-presentes’, se desterriorializam. Uma
espécie de desengate os separa do espaco fisico ou geogréfico ordinarios
e da temporalidade do relégio e do calendério. [...] Recortam o espaco-
tempo classico apenas aqui e ali, escapando a seus lugares comunsrealis-
tas: ubiquidade [sic], simultaneidade, distribuic&o irradiada ou
massivamente paraléela. [...] A sincronizagdo substitui a unidade de lugar,
e ainterconexdo, a unidade de tempo.

Verifica-se, assim, que a Internet possui particularidades que fogem do
objeto tradicional de regulamentacéo por parte do legislador. Por causa daintensa
mutabilidade darede, da diversidade das relacbes sociais que nela se estabelecem
e da relativizacdo dos conceitos de espaco e tempo, considera-se se ndo seria o
caso de se falar numa crise do processo codificador especifico. Isto &, se por um
lado é possivel defender a necessidade de que existam padrdes regulamentadores
minimos para a acdo na rede, por outro lado € preciso apurar se 0 processo
codificador muito especifico ndo gerara ineficacia da norma.

E sabido que estabel ecer uma forma de controle na Internet é algo muito
dificil. Alguns acreditam que a Internet € insuscetivel de controle; outros
entendem que a autodisciplina permitiria manter aliberdade darede e, ao
mesmo tempo, disciplinar toda forma de comportamento na Internet por
operadores e usuérios; e ha agueles que entendem que, em todo o sistema
juridico, a seguranca é um elemento essencial para que as relacdes
intersubjetivas[...] permanegam em niveis minimos e aceitaveis de orga-
nizacdo pelo meio socia [...] (GUERRA, 2006, p. 06).

Al que entra a questéo da revisdo dos direitos humanos como uma das
alternativas de solucdo para o estabelecimento de pardmetros minimos
regulamentadores do ciberespaco: aregulamentacdo existiria, mas ndo engessaria
o carater libertério e democratico darede. Assim, ja que aincomensuravel evolu-
¢do da rede demonstra a necessidade de flexibilizagcdo das normas para que o
Direito acompanhe a realidade socia e os valores éticos prevalecam, um esforco
no sentido de adequar as atuais diretrizes de direitos humanos, respeitando suas
origens, seria muito benéfico para a realizagdo da justica no ciberespaco.

No mais, lembramos que, dentro do contexto de destruicdo e triunfo do
sistema do direito natural, legado do jus-naturalismo, surgiu a Internet. Ou sgja,
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tal tecnologia despontou no momento em que os direitos humanos haviam se for-
talecido com a sua declaracdo em documentos internacionais de rel evante expres-
s80, a0 mesmo tempo em que o positivismo juridico acabou por restringir a ques-
t&o darelevancia do direito natural ao reconhecimento dalei, deixando de lado os
fatores histérico-filosoficos que levaram a formagdo conceitual deste direito, si-
tuacdo que se arrasta aos dias atuais. Logo, com arevolugdo social provocada pela
Internet, chegou 0 momento de resgatar os valores originais que fundamentaram
os direitos humanos declarados nacional e internaciona mente, numaideologiade
fraternidade universal.

Como lembra Dupas (2000, p. 88-90), as sociedades pds-modernas tém
se libertado das amarras dos val ores de referéncia, mas ao mesmo tempo a deman-
da por ética e preceitos morais € crescente, de modo que é preciso efetuar uma
nova busca axioldgica, com retorno aos primeiros principios éticos. Entre estes,
encontra-se a dimensdo da lei natural e a existéncia de um contetido racional co-
mum a toda humanidade.

Pondera o Pontificio Conselho para as Comunicacfes Sociais (2007, p.
26): “a caracteristica transnacional e vinculadora e o seu papel na globalizacdo
exigem a cooperacdo internacional na definicdo dos padrdes e na determinacdo
dos mecanismos destinados a promover e a proteger o bem comum internacio-
nal”.

Ent&o, podemos encontrar fundamentos iniciais que corroboram a cria-
¢do de um diploma internacional especifico com pardmetros minimos de acdo
para 0s usudrios da Internet e para os Estados, superando as controvérsias das
particularidades da rede.

Por isso, se mostra necesséria uma uniformizacdo da legislacdo dos pai-
ses do globo, surgindo o Codigo Internacional de Etica para a Internet como uma
possibilidade de solucdo para esse problema. Assim, esse diploma se enquadraria
no contexto de um tratado internacional, elaborado conforme as normas de direito
internacional pablico, ou de uma declaracdo de direitos, como a Declaracdo Uni-
versal dos Direitos Humanos, que estabeleceu de maneira relevante os principais
direitos fundamentais do homem, baseada nos contextos das 12, 22 e 32 dimensdes
de direitos fundamentais.

Fala-se num Cadigo Internacional de Etica paraa Internet porque a ques-
t&o ética estaintrinsecamente rel acionada com a base dos direitos humanos e com
o conceito de lel natural, desempenhando na contemporanei dade um papel rele-
vante sob o aspecto de defini¢cdo do patrimonio racional comum da humanidade.
Considera Vaz (1999, p. 61-62):

A atua voga das linguagens éticas em todos os niveis da comunicacdo
social, desde a comunicacdo de massa até as linguagens especificas da
ciéncia, dapolitica, das préticas profissionais e dareligido, traduz, pois, 0
resultado de um movimento dialético que impeliu 0 “espirito” (Geist)
das sociedades ocidentais no pds-guerra e que reitera a seu modo a estru-
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turada matriz espiritual presente nas origens da nossa civilizacdo daqual
nasceu justamente a Etica. [...] O pensamento ético contemporaneo apre-
senta-nos, pois, uma pluralidade de perfis e tendéncias que correspondem
aos tipos de racionalidade atualmente vigentes na nossa sociedade.

Nesta linha, 0 Codigo Internacional de Etica seria uma espécie de decla-
racdo, enumerando principios universais direcionadores do agir €tico na Internet,
inclusive aplicaveis aos particulares. ApGs o processo de ratificacdo, o referido
diploma entraria em vigéncia em todos os paises signatérios, ocasionando a exis-
téncia de uma legislagdo fundamental uniforme em todos eles, o que facilitariaa
superacdo dos conflitos atinentes a desterritorializacéo.

Em suma, ocorreriaum fendmeno de Direito Uniforme dirigido ou, como
entende Dolinger (2001, p. 35), de Direito Uniformizado. Por esse fendmeno, o
esforco de dois ou mais Estados no sentido de uniformizar determinadas institui-
¢Oesjuridicas por convencdes implica nainexisténcia de conflitos quanto anorma
de Direito a ser aplicada em certa matéria, ja que existe apenas umalei aplicavel
a cada situacdo juridica (DOLINGER, 2001, p. 42).

N&o setrata, portanto, de decidir alei de qual pais devera ser aplicada ao
conflito que surgiu na Internet, mas de uniformizar as diretrizes do agir ético na
utilizac8o da rede. No caso, seriam superados problemas ocasionados pela
desterritorializacdo da rede, pela dificuldade de solucdo de conflitos de leis no
espaco e pela intensa mutabilidade de dados no sistema informacional. Entretan-
to, para o estabelecimento de tais diretrizes € necessario revisar o atual contelido
dos direitos humanos, mantendo-o0s em sua esséncia, por exemplo, com a preser-
vacdo de suas origens na lei natural, e adequando-os ao contexto da sociedade
informatizada, dotada de um dinamismo peculiar.

CONSIDERACOES FINAIS

E da natureza dos seres humanos nascer livres e iguais em dignidade e
direitos, bem como agir em m(tuo respeito, solidariedade e reciprocidade. Nin-
guém pode ser submetido atorturanem atratamentos e puni¢des cruéis, inumanas
ou degradantes, fisicas ou morais. Ninguém pode ser condenado a morte, ou arbi-
trariamente preso, detido ou exilado. Toda pessoa tem direito a livre escolha do
proprio estado de vida. Homens e mulheres em idade nibil tém o direito de casar
e de formar uma familia sem nenhuma discriminacéo ou limitacdo de raca, nacio-
nalidade ou religi&o.

Por este caminho que se esta construindo uma cultura dos direitos huma-
nos. Uma cultura dos direitos humanos e da solidariedade contemporanea que
consiste em reforcar ainteragdo entre os viventes, nem iguais, nem diferentes, no
sentido do humanismo integral. Sdo estes os ditames impregnados pela Declara-
¢do Universal dos Direitos Humanos ha mais de cinquenta anos e que criou uma
cultura dos direitos humanos, sendo gradativamente incorporada e vivenciada por
todos.
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No entanto, quando a sociedade se depara com uma nova forma de
estruturacdo, uma releitura dos direitos humanos tradicionalmente estabelecidos
se mostra necessaria. Com as inovagdes tecnoldgicas das Ultimas décadas, as
mudancas na estrutura da sociedade foram sensiveis. O que dizer entdo da criacéo
da Internet? Esta tecnologia foi uma das maiores responsaveis pelas sensiveis
alteracBes nos modos de relacionamentos sociais.

Ent&o, existaou ndo adefesa do surgimento de uma 52 dimensdo de direi-
tos humanos com o advento da Internet, o fato € que os conflitos entre tais direitos
ganharam novos enfoques narede. O exercicio e a violagdo de direitos humanos
tradicionalmente estabelecidos foram maximizados, 0 que €, a0 mesmo tempo,
positivo e negativo: o beneficio estd no que foi proporcionado para toda a socie-
dade, que ganhou espaco para fazer valer a sua opinido e interagir com a cultura
global; o prejuizo se encontra nafalta de ética de alguns usuérios que ndo compre-
endem que, mesmo no espaco virtual, a dignidade de cada ser humano deve ser
respeitada, ou seja, os direitos humanos dos outros ndo devem ser violados.

Por sua vez, a Internet possui determinadas particularidades que a dife-
renciam dos objetos tradicional mente regulamentados por parte do legislador. Por
exemplo, ndo é fécil dizer em que local acontece um ato ilicito se este parte de
uma pessoa huma localidade X, que faz uso de um site hospedado no paisY, e
produz reflexos numa localidade Z, considerando que o carédter difuso da rede
impede a utilizac&o tradicional dos conceitos de tempo e espaco.

De fatos como este, que evidenciam a mutabilidade e o dinamismo da
rede, € possivel extrair que, nalnternet, atendéncia é que o processo de criacdo de
legislacBes muito especificas entre em crise, pois sera ineficaz. Entdo, 0 uso de
principios gerais norteadores serda mais eficiente na solucéo de conflitos no
ciberespaco e os direitos humanos despontam como base norteadora de tais prin-
cipios.

Contudo, aspectos como o conceito de lel natural devem ser resgatados
para a adequacdo dos direitos humanos tradicionais ao contexto da sociedade
informatizada. Tal releitura decorre de uma necessidade 16gica, considerando-se
gue a Declaracdo Universal dos Direitos Humanos é datada de 1948 e que o pro-
cesso de informatizagdo influenciou intensamente os conflitos entre os direitos
nela estabelecidos, modificando-os estruturalmente.

Também se mostra necessario o resgate de valores como o do dever de
participacéo de todos naconstrucdo de umaobracomum, que é o amor. Nalnternet,
véarios exemplos de acBes afirmativas dos usuarios despontam, coOmo 0 Sucesso
das centrais el etronicas de dentincias de crimes virtuais, o que evidencia que uma
sociedade informatizada mais justa e fraterna € viavel e necesséria.
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