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RESUMO:

No meio publicitario, o astroturfing consiste na
pratica de mascarar a existéncia de patrocinadores de
uma mensagem com o intuito de induzir os seus des-
tinatdrios a acreditarem que o seu conteudo surgiu de
maneira espontanea. Trata-se de técnica de comuni-
cacgdo publicitaria voltada para o convencimento de
consumidores a respeito da qualidade de determina-
dos produtos e/ou servigos. O presente trabalho tem
como objetivo averiguar a possibilidade e identificar
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o possivel fundamento legal para a realizagao do controle da pratica publi-
citaria de astroturfing realizada no contexto das relagdes de consumo. Os
procedimentos metodoldgicos utilizados consistem em pesquisa aplicada,
com objetivo descritivo, a partir de uma abordagem dedutiva e qualita-
tiva tendo o proposito de propor avaliagao formativa. Ainda que néo se
possa identificar no microssistema de prote¢do e defesa do consumidor
nenhuma disposi¢do normativa expressa a respeito do astroturfing, esse
tipo de pratica configura publicidade enganosa com fundamento no dis-
posto no artigo 37, §1° do Cédigo de Defesa do Consumidor. Isso porque
é capaz de induzir os consumidores em erro no sentido de acreditarem
que o apoio ou boa avaliagdo sobre um produto ou servigo pelo publico
surgiu em razdo de suas proprias qualidades e nao devido a patrocinios
de fornecedores.

ABSTRACT:

In advertising, astroturfing consists of the practice of masking the
existence of sponsors of a message in order to induce its recipients to
believe that its content has come up spontaneously. It is an advertising
communication technique aimed at convincing consumers about the
quality of certain products and/or services. The purpose of this work is
to investigate the possibility and identify the possible legal grounds for
controlling the advertising practice of astroturfing in the context of con-
sumer relations. The methodological procedures used consist of applied
research, with a descriptive objective, based on a deductive and qualitative
approach with the purpose of proposing a formative evaluation. Although
no express normative provision regarding astroturfing can be identified in
the consumer protection and defense microsystem, this type of practice
constitutes misleading advertising based on the provisions of article 37,
§1 of the Consumer Protection Code. This is because it is capable of mis-
leading consumers into believing that the support or good evaluation of a
product or service by the public has come up due to its own qualities and
not due to sponsorship by suppliers.

RESUMEN:
En publicidad, el astroturfing consiste en la practica de enmascarar
la existencia de los patrocinadores de un mensaje para inducir a sus des-
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tinatarios a creer que su contenido surgio de forma espontanea. Se trata
de una técnica de comunicacion publicitaria destinada a convencer a los
consumidores de la calidad de determinados productos y/o servicios. Este
trabajo pretende investigar la posibilidad e identificar posibles fundamen-
tos juridicos para controlar la practica publicitaria del astroturfing en el
contexto de las relaciones de consumo. Los procedimientos metodologi-
cos utilizados consisten en una investigacion aplicada, con un objetivo
descriptivo, desde un enfoque deductivo y cualitativo con el fin de pro-
poner una evaluacion formativa. Aunque el microsistema de proteccion y
defensa del consumidor no contenga disposiciones normativas expresas
sobre el astroturfing, este tipo de practica configura publicidad engafiosa
en virtud de lo dispuesto en el articulo 37, § 1 del Codigo de Proteccion
del Consumidor. Esto se debe a que es capaz de engafiar a los consu-
midores haciéndoles creer que el apoyo o la buena valoracion sobre un
producto o servicio por parte del publico se debe a sus propias cualidades
y no al patrocinio de los proveedores.

PALAVRAS-CHAVE:
Astroturfing; Publicidade; Consumidor; Marketplace.
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1. INTRODUCAO

O presente texto trata da pratica do astroturfing na veiculagao de
mensagens publicitarias no contexto das relagdes de consumo que se de-
senvolvem no meio digital, especificamente abordando como a referida
pratica pode configurar espécie de publicidade enganosa, nos termos da
legislacao de protegdo e defesa do consumidor, que tem como nucleo a Lei
n° 8.078, de 11 de setembro de 1990, que instituiu o Codigo de Defesa do
Consumidor (CDC).

No periodo anterior a popularizagdo da internet e consequentemen-
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te do comércio eletronico, os produtos e servicos prestados pelos forne-
cedores eram igualmente avaliados pelos seus consumidores como ocorre
atualmente (inicio do século 21), contudo o resultado dessa avalia¢do so-
mente era compartilhado entre as proprias pessoas por meio de conversas
informais. Nao havia qualquer espécie de registro das avaliagdoes que pu-
desse ser disponibilizado publicamente a quem interessar.

A difusao da internet permitiu o surgimento de plataformas digi-
tais de comércio que funcionam como verdadeiros mercados situados
em espagos virtuais (marketplaces). Geralmente, nessas plataformas, cada
produto e/ou servico que é comercializado possui um espago proprio des-
tinado a receber as avaliacdes dos consumidores. Com isso, tem-se a cria-
¢do de um perfil qualitativo relacionado ao bem consumido, construido
por meio de um sistema de reputacio.

Em tese, esse perfil seria composto naturalmente pelos proprios con-
sumidores, a partir de suas experiéncias pessoais com o objeto em ques-
tdo, no intuito de compartilhar informag¢des com outros consumidores
que sejam capazes de influenciar de alguma forma a sua decisdo de com-
pra, seja positiva ou negativamente.

Entretanto, é possivel que haja manipulagao das informagdes que sao
disponibilizadas a titulo de avaliagdo dos produtos e servigos oferecidos
em determinadas plataformas de marketplace. Essa manipulac¢do seria no
sentido da criagdo controlada e direcionada de avaliagdes positivas pelos
proprios fornecedores com a intengao de criar na mente dos consumido-
res uma ideia de qualidade, como se esta fosse decorrente de avaliagoes
espontaneas. Quando isso ocorre, verifica-se a configura¢ao de uma pra-
tica publicitaria realizada pelos fornecedores dos produtos e servicos que
recebeu a denominagao de astroturfing.

Considerando que se trata de uma pratica iminente ou que até mes-
mo ja pode estar sendo difundida no comércio eletronico brasileiro, tor-
na-se imprescindivel o estudo ndo somente do seu conceito para permitir
a sua identificacéo e controle, mas também de como, uma vez sendo pos-
sivel, pode ocorrer a regulagao desse tipo de pratica com base nos dispo-
sitivos ja existentes no ordenamento juridico brasileiro.

O objetivo do presente texto consiste em analisar a possibilidade e
identificar a suposta fundamentagéo legal que poderia ser utilizada, den-
tro das normas que compdem o microssistema de prote¢ao consumerista,
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para a realiza¢ao do controle da pratica publicitaria de astroturfing desen-
volvida no contexto das relacdes de consumo.

Como procedimento metodolégico adotado para a investigagao,
tem-se a pesquisa hipotético-dedutiva, de natureza aplicada, uma vez que
é voltada para a realidade pratica, com abordagem qualitativa, pois nao
sera analisada a incidéncia quantitativa (dados estatisticos) da pratica do
astroturfing nas plataformas de marketplace que comercializam produtos
para o Brasil. Como procedimentos técnicos para a coleta de informa-
goes serdo utilizadas a pesquisa bibliografica e documental. O objetivo da
presente pesquisa ¢ descritivo a respeito da conformagdo do objeto pes-
quisado no ordenamento juridico brasileiro. Por fim, sera realizada uma
avaliacao formativa a fim de identificar as possibilidades de regulacao do
astroturfing.

Primeiramente serao apresentados os conceitos dos elementos que
sdo essenciais para compreensiao de como se configura a relagdo juridica
de consumo, a saber: consumidor, fornecedor, produto e servigo. Ainda
na primeira parte serdo explicitados os conceitos de publicidade em geral,
bem como de publicidade enganosa nos termos do artigo 37, §1° do Cé-
digo de Defesa do Consumidor.

Logo ap0s, sera explorada a tematica do astroturfing especificamen-
te. A partir da analise do seu conceito e caracteristicas, buscar-se-a iden-
tificar de que maneira esse tipo de prética pode ser utilizado na comu-
nicagdo publicitaria que é veiculada no meio digital, especialmente nas
plataformas de comércio eletrénico (marketplace).

Por ultimo, discutir-se-a o conceito de publicidade enganosa, com
fundamento nas disposi¢des instituidas pelo Cédigo de Defesa do Con-
sumidor juntamente com a doutrina, com a finalidade de identificar em
quais hipoteses a pratica do astroturfing nos anuncios publicitarios pode
configurar a enganosidade expressamente proibida pelo artigo 37, caput
do Cdédigo de Defesa do Consumidor.

2. RELACAO JURIDICA DE CONSUMO E PUBLICIDADE NA
PERSPECTIVA DO CODIGO DE DEFESA DO CONSUMIDOR

No ordenamento juridico brasileiro, a “defesa do consumidor” foi
alcada ao status de direito fundamental quando o legislador constituinte
instituiu a seguinte disposi¢ao no artigo 5°, inciso XXXII da Constitui¢ao
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Federal: “O Estado promovera, na forma da lei, a defesa do consumidor”.
Esta ultima também foi consagrada como um dos principios gerais que
norteiam a atividade econdmica (artigo 170, inciso V, Constitui¢do Fede-
ral).

Ap0s as referidas previsdes constitucionais, com a edigdo da Lei n°
8.078 de 11 de setembro de 1990 (Cddigo de Defesa do Consumidor), as
relagdes de consumo foram regulamentadas em diversos aspectos (v.g.,
direitos basicos dos consumidores, responsabilidade civil dos fornecedo-
res, sancoes administrativas, crimes contra as relac;(”)es de consumo etc.)
com maior especificidade. De fato, a entrada em vigor da referida lei insti-
tuiu no ordenamento juridico brasileiro um verdadeiro microssistema de
prote¢ao consumerista, dotado de principios e regras proprias (Benjamin;
Marques; Bessa, 2022).

O critério fundamental utilizado para determinar o ambito de apli-
cagdo das disposigoes contidas no Codigo de Defesa do Consumidor, bem
como de toda a normatizacdo que compde o microssistema consumerista,
constitui-se na identificacdo da relagdo juridica de consumo (Miragem,
2019).

No ambiente digital, os contratos de natureza consumeristas sao os
denominados business-to-consumer (B2C), que sdo “os negdcios efetuados
através da internet entre as empresas, na qualidade de produtoras, fabri-
cantes, fornecedoras e etc., e o consumidor final, destinatario derradeiro
dos respectivos produtos e servicos” (Carvalho, 2001).

2.1 elementos constitutivos da relacdo juridica de consumo

A relagéo juridica de consumo tem seu conceito formado a partir da
conjugacdo de seus elementos constitutivos, que sdo: consumidor e forne-
cedor (elementos subjetivos), produto e/ou servigo (elementos objetivos)
e a destinacdo final (elemento causal ou finalistico).

A conceituagao juridica da figura do consumidor pode ser obtida a
partir das quatro defini¢des instituidas pelo Cédigo de Defesa do Con-
sumidor. A primeira, intitulada defini¢do direta ou stricto sensu, inclui
todas as pessoas fisicas ou juridicas que adquirem ou utilizam produtos
ou servigos na qualidade de destinatarias finais (artigo 2°, caput). Consi-
deram-se igualmente consumidores por equipara¢ao (perspectiva indire-
ta ou lato sensu): a) a coletividade de pessoas, ainda que indeterminaveis,
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que intervém em uma relagdo de consumo (artigo 2°, paragrafo nico);
b) todas as vitimas (bystanders) dos acidentes de consumo (artigo 17); e
c) todas as pessoas, mesmo que indeterminaveis, que forem expostas as
praticas comerciais previstas no Capitulo V do CDC (artigo 29).

No que diz respeito ao fornecedor, sao assim consideradas as pessoas
fisicas e juridicas, publicas e privadas, nacionais e internacionais, incluin-
do-se os entes despersonalizados, desde que desenvolvam quaisquer das
atividades previstas no artigo 3°, caput do CDC (“produgao, montagem,
criagdo, construgdo, transformacao, importagao, exportagao, distribuicao
ou comercializagdo de produtos ou prestagdo de servigos”), com habitua-
lidade e/ou profissionalismo.

A defini¢do de produto foi instituida pelo artigo 3°, §1° do CDC nos
seguintes termos: “produto ¢ qualquer bem, moével ou imével, material
ou imaterial”, colocado a disposi¢do do consumidor no mercado. Para
ser considerado “produto” para fins de configuracdo de uma relagio ju-
ridica de consumo, ndo se exige que ele seja oferecido em troca de uma
contraprestagdo de natureza remuneratdria. Desse modo, conclui-se que
os produtos que sao fornecidos a titulo de “amostra gratis” encontram-se
igualmente tutelados pelo microssistema consumerista (Marques; Benja-
min, Miragem, 2021).

A definigdo de servico foi instituida pelo artigo 3°, §2° do CDC da
seguinte forma: “servigo é qualquer atividade fornecida no mercado de
consumo, mediante remunerac¢io, inclusive as de natureza bancéria, fi-
nanceira, de crédito e securitaria, salvo as decorrentes das relacoes de ca-
rater trabalhista” Nesse caso, diferentemente do que ocorre em rela¢ao ao
produto, ha uma exigéncia de contraprestagdo econdmica que se extrai a
partir da expressdo “mediante remuneragdo” (Benjamin; Marques; Bessa,
2022).

No contexto da utilizagao do astroturfing como técnica de comuni-
cagdo publicitaria, assume destaque a defini¢ao contida no artigo 29 do
CDC, que possibilita a configuragdo da relagao de consumo por equipara-
¢do, por exemplo, quando o consumidor visualiza as informacdes positi-
vas (falsamente construidas) disponiveis sobre um determinado produto
ou servi¢o (o que configura o astroturfing), desde que essas informagdes
tenham sido veiculadas com intuito publicitario.



360 Argumenta Journal Law n. 44 - set / dez 2024

2.2 Publicidade no codigo de defesa do consumidor

Nos tltimos tempos, o ato de consumidor tem seguido mais uma
“logica de diferenciagdo social” (Lipovetsky, 2007) do que uma forma
de satisfazer necessidades materiais de sobrevivéncia. Ou seja, o consu-
mo de produtos e servigos passou a ser movido mais pelo desejo de se
destacar no meio social do que pela real necessidade ou utilidade do que
¢ consumido. Nesse contexto, a atividade publicitaria assumiu um papel
ainda mais relevante no mercado.

A publicidade consiste em um dos principais instrumentos dos quais
os fornecedores se utilizam para tentar aproximar os consumidores de
seus produtos e servigos. O conceito de publicidade ¢ bastante amplo.
Ela ja foi definida como “a arte de criar, no publico, a necessidade de
consumir” (Jacobina, 1996); “o conjunto de meios destinados a informar
o publico e convencé-lo a adquirir um bem ou servigo” (Lopes, 1992); e
ainda como “a divulgacdo de uma mensagem tendente a persuadir pes-
soas a adquirir produtos ou utilizar servigos” (Correia, 2005).

De acordo com o objetivo da campanha ¢ possivel classificar as pe-
cas utilizadas dentro de duas modalidades: publicidade promocional e
publicidade institucional ou corporativa. A primeira é veiculada com o
objetivo de divulgar determinados produtos ou servigos especificamente.
A segunda tem a finalidade de propagar apenas a figura do fornecedor ou
a sua marca (Alves, 2020).

E importante deixar bem claro que a comunica¢io publicitaria
constitui uma atividade licita, que pode livremente ser desenvolvida pelos
fornecedores, desde que sejam respeitados os limites da legalidade. O
CDC nao proibe essa atividade, apenas a impoe limites.

O Codigo de Defesa do Consumidor trouxe algumas disposi¢des
que tratam especificamente a respeito da atividade publicitaria. Inicial-
mente, instituiu como um dos direitos basicos do consumidor “a prote¢ao
contra a publicidade enganosa e abusiva” (artigo 6°, IV). Em seguida, tra-
tou da publicidade de maneira equiparada a oferta ao instituir o Principio
da Obrigatoriedade de Cumprimento (artigo 30). Apds essa previsdo, o
legislador determinou que “a publicidade deve ser veiculada de tal forma
que o consumidor, facil e imediatamente, a identifique como tal” (artigo
36, caput). Essa determinacdo também foi algada ao nivel de principio,
intitulado Principio da Identificagdo da Publicidade. No paragrafo tinico
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do mesmo artigo 36 do Cddigo de Defesa do Consumidor, encontra-se o
Principio de Transparéncia da Fundamentacdo nos seguintes termos: “o
fornecedor, na publicidade de seus produtos ou servigos, mantera, em seu
poder, para informacao dos legitimos interessados, os dados faticos, téc-
nicos e cientificos que dao sustentacdo a mensagem”. De maneira direta,
o referido Codigo trouxe no artigo 37, caput a seguinte determinagao:
“¢ proibida toda publicidade enganosa ou abusiva”, vindo a defini-las
nos paragrafos desse mesmo artigo. Por fim, no que diz respeito ao onus
probandi, o CDC ainda instituiu que “o 6nus da prova da veracidade e
corre¢do da informagdo ou comunicagao publicitaria cabe a quem as pa-
trocina”.

3. CONCEITO E FORMA DE UTILIZACAO DA PRATICA DE
ASTROTURFING NA PUBLICIDADE A PARTIR DO SISTEMA DE
REPUTACAO

Por meio da internet, os consumidores obtém acesso a um mercado
de consumo de escala global, no qual desempenham atividades de diver-
sas naturezas, tais como: comunicar-se diretamente com os fornecedores,
criar foruns de discussao sobre os produtos e servicos prestados pela rede,
fazer reclamacdes e serem atendidos pelos fornecedores (Klee, 2014).

O astroturfing na publicidade ocorre principalmente no comércio
eletronico, que pode ser entendido como “operagao que consiste em com-
prar e vender mercadoria ou prestar servico por meio eletronico” (Ven-
tura, 2010). Constituem terreno fértil para o crescimento dessa pratica as
plataformas digitais que utilizam o sistema de reputacdo nos produtos e
servigos prestados. Nesse contexto do comércio e da contratagao eletroni-
ca, a vulnerabilidade técnica e informacional do consumidor € destacada,
pois nas contratagdes via internet o engano ¢ facilitado (Efing, Britto,
2021).

O termo astroturfing foi criado a partir da fala do senador americano
Lloyd Bentsen, tendo como referéncia uma empresa americana de grama
sintética denominada Astro Turf (Astroturf, 2020), que era conhecida pela
sua similaridade com a grama real, em contraposi¢ao ao termo grassroots
(raizes da grama), termo pelo qual sdo conhecidas as manifestacdes po-
pulares nos Estados Unidos. Foi somente a partir da década de 1990 que
o0 termo astroturfing passou a ser associado especificamente a uma estra-
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tégia de marketing (Silva, 2015).

O astroturfing é utilizado como técnica publicitaria que visa, por
exemplo, transmitir a mensagem de que grande grupo de pessoas estaria
de fato consumindo determinado produto ou servigo, criando assim um
movimento falso, que possui simplesmente a finalidade de estimular as
vendas. Trata-se de um “mecanismo de criagdo de publicidade que almeja
passar a impressao de movimentos espontineos e populares” (Martinez;
Queiroz; Mello, 2019).

Pode-se entender o astroturfing como uma estratégia desenvolvida
no meio digital (online), que se utiliza de falsas identidades e/ou falsos
enderegos de IP, com o objetivo de “manipular informagao, atacar ou hu-
milhar um concorrente, ou de criar a impressao de grande apoio para uma
politica, um individuo ou um produto, uma marca, etc., onde esse apoio
obviamente ndo existe” (Cadima, 2016). Como tal, ¢ possivel que esse
tipo de pratica seja utilizado como estratégia de marketing. Entretanto,
astroturfing nao se confunde com a pratica intitulada “flogging” (Solo-
mon, 2009), que consiste na criagdo e divulgacdo de blogs ou websites
congéneres, feita por fornecedores de produtos e servigos, que possuem
claramente intuito comercial (natureza publicitaria), mas que disfarcam
essa caracteristica. Esses sites normalmente criam contetido especifica-
mente com a finalidade de promover de maneira viral uma marca ou um
produto, legitimando-se como meio independente a fim de conferir credi-
bilidade ao que é enunciado (Cadima, 2016).

O astroturfing na publicidade ocorre geralmente de maneira relacio-
nada ao sistema de reputacao dos produtos e servigos ou até mesmo dos
proprios fornecedores. No ambiente digital, a reputacdo funciona como
um termOémetro da confiabilidade. A qualidade da avaliagdo ¢ diretamente
proporcional a confiabilidade, ou seja, quanto mais bem avaliado for um
determinado produto, servico ou fornecedor, maior sera a confianga que
os consumidores depositardo sobre ele.

A origem do sistema de reputacdo estd na comunidade, fora do
ambiente digital, quando as pessoas transmitiam para outras, de manei-
ra informal e descentralizada, o nivel de confianca de um determinado
prestador de servigo. Uma simples frase como “ndo contrate o encanador
John” tinha o conddo de passar a ideia de que ndo se deveria confiar
naquele profissional por ser incompetente ¢ desqualificado (Slee, 2019).
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Mesmo nesse formato sem maiores delimitagdes, a reputacdo dos forne-
cedores ja podia ser avaliada, sob diversos aspectos, pelos consumidores
de seus produtos e servigos.

Apo6s o surgimento do comércio eletrdnico e a popularizacao das
plataformas digitais de comércio (marketplace), a partir de manifestagoes
descentralizadas (uma vez que podem surgir de qualquer parte), verifi-
ca-se um fortalecimento dos lagos de confianga existentes entre pessoas
estranhas entre si e provenientes de diferentes comunidades, envolven-
do consumidores, provedores e plataformas (Botsman; Rogers, 2011).
Trata-se do chamado “capital de reputagdo”, que, a medida em que se
eleva (por meio de uma construgdo colaborativa), vai tornando menos
importante o conhecimento prévio das pessoas, e, em razdo do aumento
da confianga entre elas, ajuda na constru¢do da crenga no bem comum
(Botsman; Rogers, 2011).

O sistema de reputagdo que ¢ utilizado como instrumento para a
pratica do astroturfing normalmente ¢ baseado na avaliagdo qualitativa,
que pode ser feita por meio de uma classificagdo numérica (escala de 1
a 5), atribuida pelos proprios consumidores, de acordo com o modelo do
negocio intermediado pela plataforma digital (Katz, 2015). A partir desse
sistema, os produtos, servigos, e até mesmo os proprios fornecedores que
os comercializam estdo submetidos a avaliagdo dos consumidores.

Na pratica, qualquer consumidor pode livremente (de maneira gra-
tuita e a qualquer momento) ter acesso as avaliagdes que constam nas
plataformas sobre os diversos produtos e servigos que sdo comercializa-
dos por elas. Em alguns casos, € possivel inclusive visualizar o histdrico
de avaliagdo associado ao perfil dos fornecedores, identificar os aspectos
valorados e a pontuagao final atribuida pelo produto ou servigo ofertado,
independentemente de o interessado fazer parte ou nao de uma relagao
juridica de consumo no momento da consulta (CNMC, 2016).

Normalmente, quando ocorre um aumento das informagdes que sdo
geradas a partir dos sistemas de reputacdo, que sdo tidas como informa-
cdes confiaveis, isso simboliza uma prote¢@o para os proprios consumi-
dores, uma vez que se elimina ou pelo menos reduz-se o risco de in-
formagoes assimétricas (Moral, 2017). A pratica do astroturfing incide
justamente nessa questao.

Quando os fornecedores manipulam as informagdes que alimentam
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os sistemas de reputacdo, atribuindo falsamente avaliagdes positivas, a
fim de fomentar o consumo de seus produtos ou servicos, essa conduta
poderia ser considerada uma maneira de induzir os consumidores a erro.
Quando isso ¢ feito no contexto da comunicag¢dao publicitaria, tem-se a
possibilidade da configurag@o da publicidade enganosa prevista no artigo
37, §1° do Cddigo de Defesa do Consumidor. Essa possibilidade sera tra-
tada no topico a seguir.

4. POSSIBILIDADE DE CONFIGURACAO DO ASTROTUR-
FING COMO PUBLICIDADE ENGANOSA

Inicialmente, é importante destacar que qualquer espécie de publici-
dade enganosa configura pratica abusiva nos termos do artigo 39 do Cé-
digo de Defesa do Consumidor, pois, embora nao haja previsao legal ex-
pressa nesse sentido, o referido dispositivo legal utiliza a expressao “dentre
outras praticas abusivas’, o que permite concluir que ele possui natureza
exemplificativa (numerus apertus) e nao exaustiva (numerus clausus).

Assim sendo, considerando a abusividade da pratica, a veiculagdo
de antncios publicitarios enganosos pode ser sancionada administrativa-
mente, sem prejuizo das san¢des de natureza civil (reparagdo dos danos
causados) e penal, por quaisquer das entidades competentes que atuem na
defesa do consumidor (v.g., PROCONS, Secretaria Nacional do Consumi-
dor - SENACON etc.). Essas san¢oes administrativas estao previstas no
artigo 56 do Codigo de Defesa do Consumidor.

Ainda, a publicidade enganosa pode vir a ser sancionada na esfera
penal, uma vez que pode constituir crime contra as relagoes de consumo
nos termos dos artigos 66 (“fazer afirmagao falsa ou enganosa, ou omitir
informagéo relevante sobre a natureza, caracteristica, qualidade, quanti-
dade, seguranca, desempenho, durabilidade, preco ou garantia de produ-
tos ou servigos”) e 67 (“fazer ou promover publicidade que sabe ou deve-
ria saber ser enganosa ou abusiva”) do Cdodigo de Defesa do Consumidor.

O ambiente digital é terra fértil para proliferacdo de mensagens pu-
blicitarias enganosas disfarcadas, uma vez que os recursos cibernéticos
permitem a construgdo artificial de reunido de informagdes em geral que
possuem o conddo de induzir facilmente o consumidor cibernético a ad-
quirir equivocadamente produtos e servigos. Por isso, torna-se necessaria
a criacdo de mecanismos especificos para a prote¢do do consumidor con-
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tra a publicidade enganosa no ambiente digital (Martinez; Queiroz; Mello,
2019).

Apesar de a quantidade de empresas que utilizam as praticas de as-
troturfing e flogging como ferramentas de publicidade estar aumentando,
tratam-se de artificios que enganam os consumidores, por isso sdo conde-
naveis pelos especialistas em marketing e relagdes publicas (Option Con-
sommateurs, 2012).

Resta, entdo, identificar como a pratica do astruturfing configura efe-
tivamente a publicidade enganosa nos termos definidos pelo Cédigo de
Defesa do Consumidor, que instituiu duas defini¢des: uma por comissiao
e outra por omissao.

Conforme o disposto no artigo 37, §3° do CDC, “a publicidade é
enganosa por omissdao quando deixar de informar sobre dado essencial
do produto ou servi¢o”. De fato, nao é essa a modalidade caracterizada na
presenca do astroturfing na publicidade, pois nessa pratica ndo se omitem
informagdes essenciais a respeito dos produtos e servicos, mas, ao contra-
rio, se acrescentam informagdes que sdo inveridicas geralmente relaciona-
das a qualidade do objeto do anuncio (Alves, 2020).

A publicidade enganosa por comissdo encontra-se prevista no artigo
37, §1° do CDC, segundo o qual considera-se enganosa “qualquer moda-
lidade de informagao ou comunica¢io de carater publicitdrio, inteira ou
parcialmente falsa, ou, por qualquer outro modo, mesmo por omissio,
capaz de induzir em erro o consumidor”. Este erro pode ser a respeito de
fatores tais como “natureza, caracteristicas, qualidade, quantidade, pro-
priedades, origem, preco” ou de quaisquer outras informagdes sobre os
produtos e servigos anunciados.

Considerando a redagdo do referido dispositivo, percebe-se clara-
mente que quando um fornecedor se utiliza da pratica de astroturfing nas
suas comunicagdes publicitdrias, que por esséncia consiste na veiculagao
de informagdes inteira ou parcialmente falsas (v.g., a respeito da qualidade
ou das propriedades de um produto ou servico), ele acaba por induzir a
erro os consumidores que sdo expostos as mensagens publicitarias (Alves,
2020). Por isso, tem-se caracterizada a publicidade enganosa por comis-
sao nos moldes do artigo 37, §1° do CDC.

Juntamente com as definigdes apresentadas pelo CDC, tem-se como
norte hermenéutico para a conceituagdo da publicidade enganosa a dis-
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posi¢do normativa contida no artigo 27, §2° do Cédigo Brasileiro de Au-
torregulamentagao Publicitaria (Brasil, 1980), segundo a qual o anuncio
nao devera conter “informagdo de texto ou apresentagdo visual que direta
ou indiretamente, por implicagdo, omissao, exagero ou ambiguidade, leve
o consumidor a engano quanto ao produto anunciado, quanto ao anun-
ciante ou seus concorrentes” ou, ainda, quanto a natureza do produto (na-
tural ou artificial), procedéncia (nacional ou estrangeira), composi¢do ou
finalidade.

Na medida em que a prética do astroturfing na publicidade se utiliza
de informagdes que, direta ou indiretamente, induzem os consumidores
a engano (v.g., no que diz respeito a qualidade) quanto aos produtos e
servicos anunciados, ou mesmo em relagdo aos proprios fornecedores
anunciantes (patrocinadores das mensagens publicitarias), tem-se a con-
figura¢ao da enganosidade.

Uma questao bastante relevante é que nao se considera enganosa
somente a comunicagdo publicitaria que engana ou induz efetivamente
o consumidor em erro, mas também a que tem a capacidade de fazé-lo
(Pasquau Liafio, 1992). Para configuragdo da publicidade enganosa nao se
exige a produgdo de um dano, erro ou engano efetivo, mas simplesmente
que a mensagem veiculada na publicidade seja suscetivel de enganar os
consumidores que a ela sdo expostos (Botana Garcia; Ruiz Mufioz, 1999).

Desse modo, é possivel afirmar que a averiguagao da enganosidade
da comunicagdo publicitaria pressupdoe também a conduta de avaliar se
determinado andncio veiculado por patrocinio de um fornecedor possui
enganosidade potencial em rela¢ao ao publico-alvo consumidor. Consi-
dera-se a potencialidade de induzimento a erro e nao necessariamente a
ocorréncia do erro de fato.

Trata-se de uma pratica de dificil comprovagao, tanto por parte dos
proprios consumidores, que sdo as principais vitimas da enganosidade,
quanto por parte dos 6rgaos responsaveis pela prote¢do do consumidor e
do mercado de consumo em geral, especialmente os que possuem atribui-
¢do de fiscalizagao, tais como os PROCON:S. Esse ¢ um dos motivos pelos
quais ainda nao ha no Brasil uma incidéncia desse tema na jurisprudéncia.

5. CONSIDERACOES FINAIS
A configura¢ao da relagao juridica de consumo é determinada pela



Argumenta Journal Law n. 44 - set / dez 2024 367

conjugagdo dos seus elementos constitutivos: subjetivos (consumidor
e fornecedor), objetivos (produto e servi¢o) e causal ou finalistico (des-
tinagdo final). As relagdes de natureza consumerista sao reguladas pelo
microssistema de protecio e defesa do consumidor, o qual tem como
disposi¢do normativa essencial e principiolégica o Cédigo de Defesa do
Consumidor (CDC), instituido pela Lei n° 8.078, de 11 de setembro de
1990.

Com fundamento na disposi¢do prevista no artigo 29 do CDC, é
possivel afirmar que a mera exposi¢do a uma comunicagido de natureza
publicitaria é suficiente para a caracterizagao da relagao juridica de con-
sumo por equiparagao. Essa caracterizagao se torna relevante em razao da
grande quantidade de antncios publicitarios que sdo veiculados em busca
de estimular o consumo de uma infinidade de produtos e servigos que
estdo dispostos no mercado de consumo.

Em principio, a veiculagao de mensagens de natureza publicitaria é
uma atividade completamente licita. No entanto, o ordenamento juridico
a impoe certas limitagdes, como ¢é o caso da publicidade enganosa. Ao
configurar essa modalidade publicitaria, a pratica do astroturfing também
se caracteriza como ilicita.

O astroturfing ocorre quando os fornecedores, mediante a manipu-
lacdo de informacdes, transmitem aos consumidores uma ideia falsa a
respeito das qualidades e/ou caracteristicas de um determinado produ-
to ou servigo. As informagdes inveridicas que compdem os sistemas de
avaliacdo sdo passadas aos consumidores como se tivessem sido fruto de
avaliacOes reais, de pessoas que efetivamente consumiram os produtos ou
servicos e os avaliaram positivamente, quando na verdade essas informa-
¢oes sdo ardilosamente construidas pelos proprios fornecedores.

De tal modo, considerando que a pratica do astroturfing induz dire-
tamente, ou pelo menos tem a capacidade de induzir, os consumidores a
erro a respeito de diversos aspectos dos produtos e servigos que sao dis-
postos nas plataformas de comércio eletronico, conclui-se que se trata de
hipétese de publicidade enganosa por comissao, nos termos do artigo 37,
§1° do Cddigo de Defesa do Consumidor.

Ao se constatar a utiliza¢do do astroturfing, por ser considerada uma
espécie de pratica abusiva (artigo 39, CDC), na modalidade de publici-
dade enganosa (artigo 37, §1°, CDC), tem-se como consequéncia a pos-
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sibilidade de aplicacdo de sang¢des de natureza civil (reparagdo dos danos
causados), penal (artigos 66 e 67, CDC) e administrativa (artigo 56, CDC)
aos fornecedores anunciantes.
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